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量子簇分片传输方案

王新良，黄青改，张中卫

(河南理工大学 物理与电子信息学院，河南 焦作 454000)

摘 要院 在量子通信网络中，量子路由器因自身性能的限制，使其能够存储转发的量子簇长度是有限

的。由于量子城域网和广域网数据量庞大，会导致大量量子簇因长度限制问题无法转发而只能以量子

分组的形式进行数据传输。为了解决上述问题，提出了一种量子簇分片传输方案，其将不能够直接被

量子路由器存储转发的量子簇，通过分片将其分解为若干个长度较短的、能够直接被路由器存储转发

的分片量子簇完成数据传输。仿真结果表明：在数据量庞大的城域网和广域网中，需要分片的量子簇

数量多，对于提出的量子簇分片传输方案，与已有的量子簇数据传输方案相比，其能够以较少的纠缠

资源和较短的传输时间完成量子分组的数据传输，具有较好的实际应用价值。
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Fragment transmission scheme of quantum cluster

Wang Xinliang, Huang Qinggai, Zhang Zhongwei

(School of Physics and Electronic Information, Henan Polytechnic University, Jiaozuo 454000, China)

Abstract: In the quantum communication network, quantum routers can store and forward quantum

clusters with limited length. In the metropolitan area network(MAN) and wide area network(WAN), date

volumes are very large, as a result, a large number of quantum clusters can not be stored and forwarded

because of the length constraint problem and can only be transmitted in the form of quantum packets. In

order to solve the above problem, a fragment transmission scheme of quantum cluster was proposed, it

fragmented the quantum clusters, which were not able to be stored and forwarded by the quantum router,

so that the fragmented quantum cluster could satisfy the storage and forwarding condition of routers and

could be directly transmitted. The simulation results show that in the MAN and WAN, a large number of

quantum clusters need to be fragmented because of the large amount of date, so compared with the

existing data transmission scheme based on quantum cluster, the proposed fragment transmission scheme

of quantum cluster can achieve the data transmission by consuming the short time and less quantum

entanglement resources, and own the better practical value.
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0 引 言

20 世 纪 物 理 学 史 上 最 重 要 的 成 就 之 一 是 量 子

力 学 的 创 立 袁 而 量 子 通 信 是 量 子 力 学 的 基 本 原 理 和

通 信 理 论 相 互 结 合 的 学 科 遥 1993 年 袁Bennett[1] 等 人 基

于 量 子 纠 缠 的 原 理 提 出 了 量 子 隐 形 传 态 方 案 袁 实 现

数 据 安 全 传 输 遥 1997 年 Bouwmeester[2] 等 人 利 用 纠 缠

光 子 对 作 为 量 子 信 道 第 一 次 实 现 了 量 子 隐 形 传 态 袁

同 年 Towsend 等 人 [3] 完 成 了 多 用 户 的 量 子 通 信 网 络

实 验 遥 2003 年 袁Brassard 提 出 了 一 种 采 用 波 分 复 用 技

术 的 基 于 光 纤 的 量 子 通 信 网 络 方 案 [4]袁 并 且 不 会 影 响

通 信 的 性 能 遥 2013 年 袁 参 考 文 献 [5] 实 现 了 距 离 超 过

300km 的 纠 缠 粒 子 分 发 遥 2016 年 袁 参 考 文 献 [6] 提 出 了

一 种 能 够 减 少 散 射 对 入 射 偏 振 光 影 响 的 PR 方 法 袁 对

未 来 的 水 下 量 子 保 密 通 信 具 有 重 要 的 意 义 遥 2017 年 袁

参 考 文 献 [7] 提 出 了 一 种 基 于 秘 钥 真 随 机 性 的 尧 可 进

行 篡 改 定 位 的 尧 面 向 安 全 通 信 的 空 域 水 印 算 法 来 提

高 水 印 的 安 全 性 袁 可 广 泛 应 用 于 数 字 图 像 的 安 全 传

输 中 遥 以 上 文 献 针 对 量 子 通 信 距 离 的 扩 展 尧 实 际 的 应

用 进 行 了 深 入 研 究 袁 为 量 子 通 信 技 术 在 互 联 网 中 的

广 泛 使 用 提 供 了 很 好 的 应 用 基 础 遥 然 而 袁 互 联 网 网 络

规 模 巨 大 袁 要 将 量 子 通 信 技 术 应 用 于 互 联 网 数 据 传

输 需 要 发 展 量 子 中 继 技 术 [8] 实 现 远 距 离 通 信 袁 量 子

中 继 技 术 能 够 为 量 子 互 联 网 提 供 底 层 的 通 信 信 道 袁

但 是 如 何 在 众 多 用 户 之 间 使 用 尽 可 能 少 的 纠 缠 资 源

和 时 间 开 销 完 成 数 据 传 输 袁 构 建 适 合 量 子 互 联 网 数

据 传 输 的 网 络 通 信 协 议 已 成 为 当 前 一 个 重 要 的 研 究

方 向 遥

2007 年 袁 参 考 文 献 [9] 基 于 量 子 纠 缠 原 理 完 成 数

据 帧 的 确 认 袁 能 够 有 效 改 善 数 据 链 路 层 停 止 等 待 协

议 的 性 能 遥 2011 年 袁 参 考 文 献 [10] 将 现 行 的 交 换 机 等

互 联 设 备 增 加 纠 缠 粒 子 对 发 生 器 , 在 网 络 空 闲 时 保

持 和 相 邻 设 备 间 的 量 子 连 结 , 将 经 典 的 互 联 网 升 级

为 量 子 隐 形 传 态 互 联 网 , 利 用 经 典 互 联 网 的 路 由 算

法 完 成 路 由 选 择 遥 2013 年 袁 参 考 文 献 [11] 在 量 子 移 动

终 端 之 间 没 有 共 享 纠 缠 对 的 情 况 下 袁 仍 然 可 以 完 成

量 子 态 的 无 线 传 输 , 该 量 子 路 由 方 案 可 以 用 来 构 建

量 子 无 线 广 域 网 遥2015 年 袁 聂 敏 等 [12] 提 出 了 一 种 基 于

分 组 交 换 的 量 子 通 信 网 络 协 议 袁 能 够 节 省 大 量 的 纠

缠 资 源 袁 适 用 于 链 路 不 稳 定 的 量 子 通 信 网 络 遥 2016 年 袁

参 考 文 献 [13] 采 用 基 于 纠 缠 交 换 的 中 继 技 术 , 通 过 优

先 选 择 最 少 中 继 节 点 的 量 子 信 道 , 实 现 多 用 户 量 子

VoIP 通 信 , 能 够 极 大 地 提 高 量 子 VoIP 网 络 的 性 能 遥

同 年 袁 王 林 飞 等 [14] 针 对 大 规 模 的 量 子 通 信 网 络 提 出

了 一 种 基 于 量 子 网 络 分 层 结 构 的 量 子 分 组 传 输 方

案 袁 能 够 进 一 步 减 少 量 子 分 组 信 息 在 量 子 通 信 网 络

中 的 传 输 时 间 和 纠 缠 资 源 遥

上 述 文 献 中 采 用 了 多 种 研 究 方 案 在 量 子 互 联 网

中 实 现 数 据 传 输 袁 然 而 袁 在 实 际 的 量 子 互 联 网 中 袁 完

成 路 由 存 储 转 发 的 核 心 设 备 是 量 子 路 由 器 袁 在 研 究

量 子 数 据 传 输 方 案 时 袁 应 当 充 分 考 虑 量 子 路 由 器 自

身 性 能 的 限 制 曰 量 子 路 由 器 是 以 量 子 分 组 或 量 子 分

组 簇 [14] 为 基 本 的 路 由 选 择 单 位 袁 其 需 要 首 先 将 到 达

的 量 子 分 组 或 量 子 分 组 簇 存 入 到 接 收 缓 存 中 袁 等 待

处 理 曰 而 量 子 路 由 器 的 缓 存 是 有 限 的 袁 如 果 每 个 量 子

分 组 或 量 子 分 组 聚 合 后 的 量 子 簇 过 长 袁 可 能 会 导 致

该 量 子 分 组 或 量 子 簇 无 法 进 入 缓 存 而 被 直 接 丢 弃 袁

导 致 丢 包 率 上 升 袁 对 量 子 路 由 器 性 能 及 工 作 效 率 造

成 负 面 影 响 遥 因 此 袁 在 实 际 工 程 应 用 中 袁 量 子 路 由 器

都 会 对 能 够 转 发 的 分 组 或 分 组 簇 限 定 一 个 最 大 转 发

长 度 袁 一 旦 量 子 分 组 或 量 子 分 组 簇 长 度 超 过 上 限 袁 量

子 路 由 器 将 直 接 把 其 丢 弃 袁 不 对 其 进 行 转 发 遥 在 参 考

文 献 [14] 提 出 的 量 子 簇 数 据 传 输 方 案 没 有 考 虑 量 子

路 由 器 关 于 量 子 簇 转 发 长 度 的 限 制 袁 如 果 聚 合 后 的

量 子 簇 长 度 过 大 袁 该 量 子 簇 将 直 接 被 丢 弃 袁 导 致 数 据

丢 失 遥

为 了 解 决 上 述 问 题 袁 文 中 提 出 了 一 种 基 于 分 层

的 量 子 簇 分 片 传 输 方 案 袁 能 够 在 确 保 数 据 正 确 传 输

的 同 时 袁 进 一 步 节 省 纠 缠 资 源 的 消 耗 袁 降 低 量 子 分 组

传 输 时 延 遥

1 量子簇分片报文格式

在 参 考 文 献 [14] 中 依 据 经 典 互 联 网 IPv6 协 议 的

IP 报 文 格 式 特 点 给 出 了 相 应 的 量 子 分 组 报 文 格 式 和

量 子 簇 报 文 格 式 遥 在 量 子 分 组 首 部 中 袁 因 为 经 典 IPv6

协 议 首 部 中 的 载 荷 长 度 字 段 为 16 位 袁 在 量 子 分 组 首

部 中 对 应 的 载 荷 长 度 字 段 通 过 密 集 编 码 [15] 的 方 式 使

用 8 位 量 子 位 就 能 够 实 现 16 位 载 荷 长 度 编 码 遥

量 子 簇 是 量 子 分 组 按 照 目 的 地 址 进 行 聚 合 袁 之

后 再 进 行 路 由 转 发 遥 量 子 簇 当 中 的 负 载 长 度 是 聚 合

过 程 当 中 的 所 有 量 子 分 组 长 度 之 和 遥 如 果 对 同 一 网
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络 目 的 地 址 的 量 子 分 组 进 行 无 限 制 的 聚 合 袁 其 生 成

的 量 子 簇 长 度 可 能 就 会 超 过 量 子 路 由 器 能 够 处 理 的

上 限 袁 一 旦 长 度 超 过 上 限 袁 该 量 子 簇 将 被 量 子 路 由 器

直 接 丢 弃 遥

为 了 能 够 有 效 解 决 这 一 问 题 袁 在 参 考 文 献 [14]

中 提 出 的 量 子 簇 报 文 格 式 的 基 础 上 提 出 了 分 片 量 子

簇 报 文 格 式 如 图 1 所 示 袁 其 字 段 具 体 内 容 如 下 遥

图 1 分 片 量 子 簇 报 文 格 式

Fig.1 Packet format of fragment quantum cluster

(1) 目 的 地 址 字 段 院 表 示 分 片 量 子 簇 的 目 的 地 址 曰

业 务 流 类 别 字 段 用 于 区 分 量 子 分 组 尧 量 子 簇 和 分 片 量

子 簇 曰 载 荷 长 度 字 段 表 示 分 片 量 子 簇 中 的 有 效 载 荷 数

据 长 度 袁 根 据 分 片 后 得 到 的 分 片 量 子 簇 中 包 含 的 各 量

子 分 组 数 据 长 度 计 算 得 出 曰 有 效 载 荷 数 据 字 段 表 示 分

片 后 该 分 片 量 子 簇 中 包 含 的 各 量 子 分 组 数 据 遥

(2) 标 志 字 段 院 采 用 密 集 编 码 方 式 可 实 现 2 位 二

进 制 地 址 编 码 遥 当 2 位 二 进 制 地 址 编 码 为 00 时 袁 表

示 数 据 允 许 分 片 袁 且 已 经 是 整 个 数 据 最 后 一 个 分 片 曰

当 2 位 二 进 制 地 址 编 码 为 01 时 袁 表 示 数 据 允 许 分

片 袁 且 后 面 还 有 数 据 分 片 曰 当 2 位 二 进 制 地 址 编 码 为

10 时 袁 表 示 不 允 许 分 片 曰 当 2 位 二 进 制 地 址 编 码 为

11 时 袁 无 意 义 遥

(3) 片 偏 移 字 段 院7 个 量 子 位 袁 片 偏 移 指 出 袁 在 较

长 的 数 据 分 片 之 后 袁 某 一 数 据 分 片 在 原 来 的 数 据 当 中

的 相 对 位 置 袁且 每 个 分 片 的 长 度 是 8 字 节 的 整 数 倍 遥

(4) 标 识 字 段 院 在 发 送 端 袁 当 聚 合 后 的 量 子 簇 长

度 过 大 时 袁 可 将 其 按 照 分 片 量 子 簇 格 式 将 其 分 成 若

干 个 分 片 报 文 袁 并 给 每 一 个 分 片 后 的 报 文 分 配 一 个

相 同 的 报 文 标 识 遥

2 基于分层结构的量子簇分片传输方案

在 参 考 文 献 [14] 中 详 细 给 出 了 量 子 分 组 及 量 子

簇 数 据 的 传 输 方 案 袁 文 中 详 细 给 出 量 子 簇 分 片 数 据

传 输 方 案 袁 具 体 过 程 如 下 遥

2.1 分片量子簇聚合方案

假 定 某 城 域 网 路 由 器 在 时 间 T 内 收 到 了 从 局 域

网 发 送 的 m 个 量 子 分 组 袁 假 定 每 个 量 子 路 由 器 能 够

处 理 的 最 大 有 效 载 荷 长 度 为 A袁 分 片 量 子 簇 聚 合 的

具 体 步 骤 如 下 院

步 骤 (1) 设 置 硬 件 计 时 器 T袁 假 定 在 计 时 器 T 超

时 之 前 某 城 域 网 路 由 器 接 收 到 m 个 量 子 分 组 袁 将 m 个

量 子 分 组 按 照 目 的 地 址 进 行 分 组 袁 对 每 组 中 包 含 的

量 子 分 组 执 行 步 骤 (2)曰

步 骤 (2) 假 定 该 组 中 包 含 x 个 量 子 分 组 袁 则 计 算

x 个 量 子 分 组 的 总 长 度 袁 用 H 表 示 袁 如 果 H臆A袁 则 可

将 x 个 量 子 分 组 直 接 合 并 后 作 为 有 效 载 荷 数 据 袁 按

照 参 考 文 献 [14] 中 给 出 的 量 子 簇 报 文 格 式 添 加 上 相

应 的 量 子 簇 首 部 袁 封 装 成 量 子 簇 报 文 后 发 送 出 去 曰 如

果 H跃A袁 执 行 步 骤 (3)曰

步 骤 (3) 因 为 路 由 器 对 转 发 的 量 子 分 组 或 量 子

分 组 簇 长 度 存 在 限 制 袁 因 此 在 分 片 的 过 程 中 袁 每 个 分

片 量 子 簇 的 有 效 载 荷 长 度 等 于 或 者 小 于 A曰 将 x 个

量 子 分 组 合 并 后 得 到 一 个 大 的 量 子 数 据 序 列 袁 长 度

为 H袁k=[H/A]曰

步 骤 (4) 从 得 到 的 量 子 数 据 序 列 中 取 出 前 A 个 量

子 比 特 袁 添 加 上 相 应 的 分 片 量 子 簇 首 部 后 即 可 得 到

一 个 分 片 量 子 簇 袁 将 k 的 数 值 减 1袁 执 行 步 骤 (5)曰

步 骤 (5) 如 果 k跃1袁 将 k 的 数 值 减 1袁 重 复 执 行 步

骤 (4)曰 如 果 k=1袁 则 取 出 量 子 数 据 序 列 中 剩 余 的 量 子

比 特 袁 添 加 上 相 应 的 分 片 量 子 簇 首 部 后 即 可 得 到 一

个 分 片 量 子 簇 曰 如 果 k=0袁 量 子 簇 分 片 结 束 袁 最 终 可

得 到 k 个 分 片 量 子 簇 袁 前 k-1 片 的 有 效 载 荷 长 度 等

于 A袁 第 k 片 的 有 效 载 荷 长 度 等 于 或 者 小 于 A袁 并 依

据 每 个 分 片 量 子 簇 在 原 有 量 子 数 据 序 列 中 的 相 对 位

置 计 算 其 对 应 的 片 偏 移 字 段 遥 标 志 字 段 的 设 置 如 下 院

前 k-1 片 分 片 量 子 簇 中 MF 位 为 1袁 第 k 片 分 片 量 子

簇 的 MF 位 为 0遥

步 骤 (6) 经 过 分 片 之 后 的 数 据 袁 按 照 分 片 量 子 簇

格 式 添 加 上 相 应 的 分 片 量 子 簇 首 部 后 就 得 到 了 完 整

的 分 片 量 子 簇 袁 进 行 多 次 路 由 转 发 后 到 达 最 后 一 跳

城 域 网 路 由 器 D遥 在 量 子 路 由 器 D 上 袁 对 分 片 量 子

簇 进 行 重 组 遥 量 子 路 由 器 通 过 解 析 获 得 每 个 分 片 量

子 簇 首 部 中 的 标 识 字 段 袁 通 过 标 识 字 段 就 可 以 找 到

Desti鄄

nation

address

Traffic

flow

type

(64

qubits)

(2

qubits)

Payload

length

Obtained

by

calculation

Flag

MF DF

(1 qubit)

Segment

offset

(7

qubits)

Identi鄄

fication

field

Payload

data

(8

qubits)

Maximum

complete

data

obtained by

aggregating

all packets
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属 于 同 一 个 量 子 簇 的 分 片 量 子 簇 报 文 袁 然 后 依 据 分

片 量 子 簇 报 文 中 的 片 偏 移 量 字 段 袁 对 分 片 量 子 簇 报

文 进 行 重 新 排 序 后 得 到 的 有 效 载 荷 数 据 就 是 发 送 端

发 送 的 量 子 数 据 序 列 遥

步 骤 (7) 针 对 重 组 之 后 得 到 的 量 子 数 据 序 列 袁 量

子 路 由 器 D 通 过 测 量 获 得 每 个 量 子 分 组 头 信 息 袁 并 且

以 密 集 编 码 的 方 式 恢 复 其 量 子 分 组 头 信 息 袁 按 照 参 考

文 献 [14] 中 提 出 的 量 子 分 组 传 输 方 法 将 恢 复 的 量 子 分

组 按 照 目 的 地 址 路 由 转 发 给 各 个 局 域 网 路 由 器 遥

2.2 分片量子簇数据传输方案

在 参 考 文 献 [14] 提 出 的 量 子 网 络 分 层 结 构 当 中 袁

量 子 局 域 网 当 中 的 用 户 和 量 子 路 由 器 所 要 传 输 的 是

量 子 分 组 的 形 式 袁 而 量 子 城 域 网 和 广 域 网 接 收 局 域

网 发 送 的 量 子 分 组 或 者 本 地 量 子 城 域 网 和 广 域 网 发

送 的 量 子 簇 遥

在 文 中 提 出 的 量 子 簇 分 片 传 输 方 案 中 袁 量 子 局

域 网 当 中 的 主 机 和 量 子 路 由 器 所 要 传 输 的 数 据 仍 然

是 量 子 分 组 的 形 式 袁 与 参 考 文 献 [14] 相 同 曰 在 量 子 城

域 网 和 量 子 广 域 网 中 袁 当 量 子 分 组 聚 合 后 , 如 果 有 效

载 荷 长 度 小 于 等 于 A袁 则 量 子 数 据 以 量 子 簇 的 报 文

格 式 进 行 存 储 转 发 曰 如 果 有 效 载 荷 长 度 大 于 A袁 则 量

子 数 据 以 分 片 量 子 簇 的 格 式 进 行 存 储 转 发 曰 在 城 域

网 和 广 域 网 内 袁 所 要 传 输 的 量 子 簇 或 分 片 量 子 簇 根

据 目 的 网 络 地 址 在 路 由 表 内 进 行 路 由 转 发 遥

由 图 1 可 知 袁 在 需 要 传 送 的 分 片 量 子 簇 报 文 格

式 中 袁 包 含 首 部 和 有 效 载 荷 数 据 信 息 袁 其 中 袁 在 城 域

网 和 广 域 网 的 路 由 器 之 间 存 在 相 应 的 量 子 纠 缠 粒 子

对 遥 基 于 参 考 文 献 [14] 中 量 子 簇 数 据 传 输 方 案 的 工

作 原 理 袁 文 中 在 分 片 量 子 簇 报 文 传 输 过 程 中 袁 分 片 量

子 簇 报 文 的 首 部 信 息 基 于 密 集 编 码 原 理 [15] 进 行 传 送 袁

分 片 量 子 簇 报 文 的 有 效 载 荷 数 据 信 息 基 于 量 子 隐 形

传 态 原 理 进 行 传 送 袁 详 细 步 骤 如 下 院

(1) 城 域 网 路 由 器 B 针 对 自 己 所 要 发 送 的 分 片

量 子 簇 报 文 首 部 信 息 产 生 相 应 的 量 子 纠 缠 对 袁 将 量

子 纠 缠 对 中 其 中 的 一 个 留 给 自 己 袁 另 外 一 个 发 送 给

下 一 跳 路 由 器 袁 假 定 最 初 制 备 的 纠 缠 态 是 院

| +业=(|01业+(|10业)/ 2姨 (1)

(2) 城 域 网 路 由 器 B 通 过 对 自 己 持 有 的 量 子 比

特 执 行 不 同 的 幺 正 变 换 实 现 两 个 经 典 比 特 编 码 袁 具

体 编 码 过 程 如 下 院 如 果 城 域 网 路 由 器 B 要 传 送 的 经

典 比 特 信 息 为 00袁 则 对 自 己 持 有 的 量 子 比 特 执 行 幺

正 变 换 I袁 该 量 子 比 特 的 纠 缠 态 变 为 院

I| +业=| +业=(|01业+(|10业)/ 2姨 (2)

如 果 城 域 网 路 由 器 B 要 传 送 的 经 典 比 特 信 息 为

01袁 则 对 自 己 持 有 的 量 子 比 特 执 行 幺 正 变 换 x袁 该 量

子 比 特 的 纠 缠 态 变 为 院

x|
+业=| +业=(|00业+(|11业)/ 2姨 (3)

如 果 城 域 网 路 由 器 B 要 传 送 的 经 典 比 特 信 息 为

10袁 则 对 自 己 持 有 的 量 子 比 特 执 行 幺 正 变 换 z袁 该 量

子 比 特 的 纠 缠 态 变 为 院

z|
+业=| -业=(|01业-(|10业)/ 2姨 (4)

如 果 城 域 网 路 由 器 B 要 传 送 的 经 典 比 特 信 息

为 11袁 则 对 自 己 持 有 的 量 子 比 特 执 行 幺 正 变 换 i y袁

该 量 子 比 特 的 纠 缠 态 变 为 院

i y|
+业=| -业=(|00业-(|11业)/ 2姨 (5)

(3) 城 域 网 路 由 器 B 把 自 己 所 持 有 的 编 码 后 的

纠 缠 粒 子 发 送 到 下 一 跳 路 由 器 C袁 之 后 下 一 跳 路 由

器 使 用 贝 尔 基 进 行 联 合 测 量 袁 如 果 测 量 结 果 为 | +业袁

则 路 由 器 C 获 得 的 两 个 经 典 比 特 信 息 为 00曰 如 果 测

量 结 果 为 | +业袁 则 路 由 器 C 获 得 的 两 个 经 典 比 特 信

息 为 01曰 如 果 测 量 结 果 为 | -业袁 则 路 由 器 C 获 得 的

两 个 经 典 比 特 信 息 为 10曰 如 果 测 量 结 果 为 | -业袁 则 路

由 器 C 获 得 的 两 个 经 典 比 特 信 息 为 11曰 量 子 路 由 器

通 过 进 行 联 合 测 量 就 能 够 读 取 出 分 片 量 子 分 簇 报 文

中 包 含 的 首 部 信 息 曰

(4) 城 域 网 路 由 器 B 将 分 片 量 子 簇 有 效 载 荷 数

据 编 码 在 序 列 中 袁 i 为 量 子 数 据 信 息 序 列 的 第 i 个

粒 子 袁 粒 子 i 对 应 的 量 子 态 为 院| 业
i
= |0业

i
+ |1业

i
袁

城 域 网 路 由 器 B 产 生 纠 缠 粒 子 对 为 Ei 和 Fi袁 其 纠 缠

态 为 院

| +业Ei Fi
=(|01业Ei Fi

+|10业Ei Fi
)/ 2姨 (6)

城 域 网 路 由 器 B 保 留 纠 缠 粒 子 Ei袁 将 纠 缠 粒 子

Fi 发 送 给 下 一 跳 路 由 器 曰 然 后 袁 城 网 路 由 器 B 将 | 业
i

与 | +业Ei Fi
进 行 直 积 袁 可 得 院

| 业
i
茚| +业Ei Fi

= 1
2

| +业
i F i

= 1
2

| +业
i E i

( |1业Fi
+ |0业Fi

)+

1
2

| -业
i Ei

( |1业Fi
+ |0业Fi

)+

1
2

| +业
i Fi

( |0业Fi
+ |1业Fi

)+

1
2

| -业
i F i

( |0业Fi
+ |1业Fi

) (7)
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(5) 城 域 网 路 由 器 B 对 其 拥 有 的 两 个 量 子 比 特

i 和 Ei 按 照 BELL 基 进 行 联 合 测 量 袁 并 将 测 得 的 结

果 发 送 给 下 一 跳 路 由 器 袁 下 一 跳 路 由 器 按 照 下 表 对

其 保 存 的 纠 缠 粒 子 Fi 执 行 相 应 的 幺 正 变 换 进 行 数

据 恢 复 得 到 量 子 比 特 i袁 重 复 上 述 过 程 下 一 跳 路 由

器 能 够 得 到 有 效 载 荷 数 据 编 码 序 列 遥 之 后 将 之 前

所 得 到 的 分 片 量 子 簇 首 部 信 息 和 有 效 载 荷 数 据 编 码

序 列 重 新 按 照 分 片 量 子 簇 进 行 封 装 遥

3 量子簇分片传输方案性能分析

假 设 某 城 域 网 对 收 到 的 局 域 网 发 送 的 量 子 分 组

聚 合 之 后 的 量 子 簇 的 总 数 是 S袁 假 定 在 S 个 量 子 簇

中 能 够 被 路 由 转 发 的 量 子 簇 数 量 是 r袁 不 能 够 被 转 发

的 量 子 簇 个 数 是 S-r遥 在 参 考 文 献 [14] 中 提 供 了 两 种

城 域 网 尧 广 域 网 中 的 数 据 传 输 方 式 袁 一 种 是 基 于 量 子

分 组 进 行 数 据 传 输 袁 一 种 是 基 于 量 子 簇 进 行 数 据 传

输 曰 因 为 路 由 器 性 能 的 限 制 袁 存 在 S-r 个 聚 合 后 的 量

子 簇 不 能 被 量 子 路 由 器 存 储 转 发 袁 在 参 考 文 献 [14]

提 供 的 方 案 中 袁 对 于 上 述 不 能 转 发 的 量 子 簇 中 包 含

的 量 子 分 组 只 能 够 以 量 子 分 组 的 形 式 进 行 传 送 遥

3.1 量子簇或分片量子簇个数尧量子分组数与量子

纠缠对数的关系

量 子 分 组 能 够 在 量 子 局 域 网 尧 量 子 城 域 网 和 量

子 广 域 网 [14] 中 传 输 袁 量 子 簇 和 分 片 量 子 簇 是 在 量 子

城 域 网 和 量 子 广 域 网 中 输 遥

在 路 由 传 输 的 过 程 当 中 袁 假 设 每 个 分 组 的 长 度

均 是 L袁m 个 量 子 分 组 从 局 域 网 目 的 地 址 出 发 袁 在 城

域 网 中 聚 合 成 量 子 簇 或 分 片 量 子 簇 袁 在 城 域 网 和 广

域 网 之 间 通 过 量 子 路 由 器 存 储 转 发 后 转 发 到 目 的 地

址 遥 假 设 在 路 由 转 发 的 过 程 当 中 袁 量 子 簇 或 分 片 量 子

簇 在 城 域 网 和 广 域 网 经 过 的 路 由 数 量 平 均 是 n( 奇 数 )袁

每 个 分 组 的 量 子 比 特 数 用 N1 表 示 袁 则 院

N1=L+146 (8)

(1) 在 m 个 量 子 分 组 传 输 的 过 程 当 中 袁 按 照 参

考 文 献 [14] 中 提 供 的 数 据 传 输 方 案 在 城 域 网 路 由 器

上 聚 合 得 到 S 个 量 子 簇 袁 如 果 聚 合 之 后 的 量 子 簇 的

载 荷 长 度 小 于 等 于 A袁 则 量 子 簇 可 以 进 行 路 由 转 发 遥

假 设 满 足 路 由 器 转 发 条 件 的 量 子 簇 数 量 为 r 个 遥 则

剩 余 的 量 子 簇 中 包 含 的 量 子 分 组 只 能 以 单 个 分 组 的

形 式 进 行 路 由 转 发 遥 则 m 个 量 子 分 组 传 输 过 程 中 需

要 的 纠 缠 粒 子 对 数 是 院

N=2N1窑m+

r

i=1

移[64+2+8窑ri+N1窑ri]窑
n-1
2

+

S

i=r+1

移Si(64+2+8+N1)窑
n-1
2

(9)

式 中 院ri尧Si 表 示 聚 合 之 后 的 量 子 簇 中 第 i 个 量 子 簇

当 中 的 量 子 分 组 数 遥 以 量 子 分 组 的 形 式 所 传 输 的

量 子 分 组 的 数 量 是

S

i=r+1

移Si袁 且 两 者 满 足 约 束 条 件 院

r

i=1

移ri+

S

i=r+1

移Si=m

(2) 在 文 中 提 出 的 分 片 量 子 簇 传 输 方 案 中 袁 充 分

考 虑 了 量 子 路 由 器 存 储 转 发 性 能 的 限 制 袁 能 够 在 考

虑 量 子 路 由 器 性 能 的 基 础 上 进 行 尽 可 能 的 聚 合 遥 由

上 可 知 袁m 个 量 子 分 组 聚 合 得 到 的 S 个 量 子 簇 中 袁 有

r 个 量 子 簇 能 够 直 接 进 行 传 送 袁 则 对 这 r 个 量 子 簇 中

包 含 的 量 子 分 组 按 照 量 子 簇 格 式 聚 合 封 装 后 直 接 进

行 数 据 传 送 曰 对 之 后 的 S-r 个 量 子 簇 按 照 分 片 量 子

簇 格 式 进 行 数 据 分 片 袁 假 设 分 片 之 后 得 到 的 分 片 量

子 簇 数 量 是 b袁 其 中 bj 表 示 分 片 之 后 第 j 个 分 片 当 中

的 所 包 含 的 平 均 量 子 分 组 个 数 袁 且 满 足 条 件 院

r

i=1

移ri+

b

j=1

移bj=m遥

则 传 输 过 程 当 中 量 子 纠 缠 对 总 数 是 院

N忆=2N1窑m+

r

i =1

移[64+2+8窑ri+N1窑ri]窑
n-1
2

+

b

j =1

移bj(64+2+7+8+1+8窑bj+N1窑bj)窑
n-1
2

(10)

在 两 种 方 案 传 输 的 过 程 中 袁 两 者 所 消 耗 的 纠 缠

对 数 之 差 为 N义袁 其 中

N义=N-N忆 (11)

设 量 子 分 组 的 平 均 有 效 长 度 L =10 000袁m奂

[600袁10 000]袁n奂[1袁30]袁r=20袁ri=30袁bj=20遥 两 种 方

案 传 输 数 据 所 需 要 的 纠 缠 粒 子 对 数 的 差 值 与 量 子 分

组 和 量 子 路 由 器 之 间 的 关 系 如 图 2 所 示 遥

由 图 2 可 知 袁 当 转 发 数 据 的 量 子 路 由 器 数 量 一

定 时 袁 随 着 需 要 传 输 的 量 子 分 组 数 的 增 大 袁 文 中 提 出

的 数 据 传 输 方 案 只 需 要 消 耗 较 少 的 纠 缠 粒 子 对 数 就

能 够 完 成 数 据 传 输 袁 而 参 考 文 献 [14] 中 消 耗 的 纠 缠

资 源 较 多 曰 如 果 需 要 传 输 的 量 子 分 组 数 一 定 时 袁 当 转

发 数 据 的 量 子 路 由 器 数 量 增 加 时 袁 参 考 文 献 [14] 完
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成 数 据 传 输 需 要 消 耗 更 多 的 纠 缠 资 源 遥

图 2 传 输 的 量 子 分 组 数 尧 经 过 的 路 由 器 数 与 量 子 纠 缠 对 数

之 差 的 关 系

Fig.2 Relationship among the quantum packet number, the quantum

router number and the quantum entangled logarithm difference

假 定 L=10 000袁m=12 000袁n=15袁ri=30袁bj=20袁 则

在 两 种 不 同 传 输 方 案 中 袁 量 子 纠 缠 对 数 与 之 间 的 关

系 如 图 3 所 示 遥

图 3 量 子 纠 缠 对 数 与 r 的 关 系

Fig.3 Relationship between quantum entangled logarithm and r

由 图 3 可 知 袁 当 r 最 大 时 袁 表 示 所 有 的 量 子 簇 都

能 够 被 量 子 路 由 器 进 行 存 储 转 发 袁 量 子 簇 都 能 够 被

量 子 路 由 器 进 行 存 储 转 发 袁 此 时 文 中 和 参 考 文 献 [14]

提 出 的 数 据 传 输 方 案 所 消 耗 的 纠 缠 粒 子 数 相 同 曰 然

而 在 量 子 城 域 网 和 量 子 广 域 网 中 量 子 分 组 数 量 非 常

庞 大 袁 如 果 采 用 参 考 文 献 [14] 提 供 的 方 案 袁 会 出 现 大

量 的 聚 合 后 的 量 子 簇 无 法 被 量 子 路 由 器 直 接 进 行 存

储 转 发 袁 从 而 导 致 r 数 值 往 往 比 较 小 袁r 的 数 值 越 小 袁

由 图 3 可 知 袁 文 中 提 出 的 数 据 传 输 方 案 在 相 同 情 况

下 能 够 以 更 少 的 纠 缠 粒 子 数 完 成 数 据 传 输 遥

3.2 分片量子簇传输时延分析

量 子 隐 形 传 态 时 间 用 Tt 表 示 袁 其 中 隐 形 传 态 包

括 纠 缠 对 的 产 生 与 分 发 时 间 以 及 完 成 经 典 信 息 传 输

所 需 的 时 间 遥 量 子 分 组 尧 量 子 簇 和 分 片 量 子 簇 中 每 个

量 子 位 的 读 取 时 间 为 tr袁 每 个 量 子 位 的 恢 复 时 间 是

tR袁 其 中 选 择 路 由 时 间 为 TS袁 量 子 分 组 达 到 路 由 器 排

队 处 理 时 间 使 用 M/M/1 排 队 算 法 袁 则 每 次 路 由 平 均

排 队 的 概 率 是 p袁 表 示 每 个 量 子 路 由 器 的 分 组 到 达

率 遥 其 中 能 够 直 接 被 量 子 路 由 器 进 行 存 储 转 发 的 量 子

簇 个 数 是 r袁 每 个 量 子 簇 当 中 包 含 的 量 子 分 组 数 是 ri遥

(1) 基 于 量 子 簇 和 量 子 分 组 传 输 方 案 的 传 输 时

延 分 析

由 参 考 文 献 [14] 可 知 袁 在 量 子 分 组 聚 合 的 过 程 当

中 r 个 量 子 簇 到 达 目 的 路 由 器 所 需 的 传 输 时 间 为 院

Tr=[Tt窑ri+74tr窑ri+tR(66+8窑ri)+TS]窑r+(W忆+TS)窑
n-1
2

+

(66+8窑ri)窑tr+(Tt+74+TS)窑ri (12)

其 中 院

W忆= p[Tt窑ri+74tr窑ri+tR(66+8窑ri)+TS]
r- [Tt窑ri+74tr窑ri+tR(66+8窑ri)+TS]

(13)

式 中 院W忆 表 示 以 单 个 量 子 簇 传 输 数 据 时 的 平 均 排 队

时 延 遥

对 于 聚 合 之 后 不 能 直 接 被 量 子 路 由 器 转 发 的 量

子 簇 所 包 含 的 量 子 分 组 袁 按 照 单 个 量 子 分 组 的 形 式

进 行 路 由 传 输 遥 需 要 传 输 的 量 子 分 组 的 个 数 是 =

m-

r

i=1

移ri袁 则 个 量 子 分 组 数 据 传 输 所 需 要 的 时 间

是 院

T =[Tt+74(tr+tR)+TS]窑( +1)+(W+TS)窑
n-1
2

(14)

其 中 院

W= p[Tt+74(tr+tR)+TS]
1- [Tt+74(tr+tR)+TS]

(15)

式 中 院W 表 示 以 单 个 量 子 分 组 传 输 数 据 时 的 平 均 排

队 时 延 遥

由 以 上 可 知 袁m 个 量 子 分 组 在 城 域 网 和 广 域 网

之 间 完 成 数 据 传 输 所 需 要 的 时 间 为 院

T=Tr+T (16)

(2) 文 中 是 基 于 分 片 量 子 簇 的 方 式 完 成 数 据 传

输 袁 假 定 传 输 的 分 片 量 子 簇 数 量 是 b袁 每 个 分 片 量 子

簇 当 中 包 含 的 量 子 分 组 数 是 bj袁 则 传 输 的 时 间 是 院

Tb=[Tt窑bj+90tr窑bj+tR(82+8窑bj)+TS]窑b+(W忆+TS)
n-1
2

+

(82+8窑bj)窑tr+(Tt+74+TS)窑bj (17)

其 中 院

W义= p窑b[Tt窑bj+90tr窑bj+tR(82+8窑bj)+TS]
b- [Tt窑bj+90tr窑bj+tR(82+8窑bj)+TS]

(18)
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式 中 院W义 表 示 以 单 个 分 片 量 子 簇 传 输 数 据 时 的 平 均

排 队 时 延 遥

由 以 上 可 知 完 成 m 个 量 子 分 组 以 文 中 提 出 的 传

输 方 案 所 需 要 的 时 间 为 T忆院

T忆=Tr+Tb (19)

假 设 n=15袁tr=0.1 ns袁tR=0.1 ns袁Tt=10 ns袁TS=1 ns袁

p=0.1袁 =0.3袁ri=30袁bj=20袁m=10 000遥 则 r 与 两 种 传

输 方 案 传 输 时 间 之 间 的 关 系 如 图 4 所 示 遥

由 图 4 可 知 袁 随 着 r 的 增 加 袁 两 种 传 输 方 案 的 传

输 时 间 逐 渐 减 小 遥 r 的 数 值 越 小 袁 与 参 考 文 献 [14] 提

出 的 传 输 方 案 相 比 袁 文 中 提 出 的 分 片 量 子 簇 传 输 方

案 能 够 节 省 的 传 输 时 间 就 越 多 遥 由 此 可 知 袁 在 实 际 工

程 应 用 中 袁 文 中 提 出 的 分 片 量 子 簇 传 输 方 案 与 参 考

文 献 [14] 相 比 袁 所 需 的 传 输 时 延 更 小 遥

图 4 总 传 输 时 延 与 r 的 关 系

Fig.4 Relationship between the total transmission time and r

假 定 n=15袁tr=0.1 ns袁tR=0.1 ns袁Tt=10 ns袁TS=1 ns袁

p=0.1袁 =0.3袁r=50袁ri=30袁bj=20遥 则 量 子 分 组 数 与 两

种 传 输 方 案 所 消 耗 的 传 输 总 时 间 的 关 系 如 图 5 所 示 遥

图 5 总 传 输 时 延 与 量 子 分 组 数 的 关 系

Fig.5 Relationship between quantum packet and total transmission

time

由 图 5 可 知 袁 随 着 量 子 分 组 数 的 增 加 袁 两 种 传 输

方 案 完 成 数 据 传 输 所 需 的 传 输 时 间 逐 渐 增 大 遥 而 且

量 子 分 组 数 量 越 多 袁 分 片 量 子 簇 传 输 方 案 所 节 省 的

传 输 时 间 越 多 遥

假 设 n=15袁tr=0.1 ns袁tR=0.1 ns袁m=10 000袁ri=30袁

r=50袁 =0.3袁TS=1 ns袁Tt奂[0.1 ns袁25 ns]袁bj=20遥 则 量

子 分 组 隐 形 传 态 时 间 与 两 种 传 输 方 案 所 消 耗 的 传 输

时 间 差 如 图 6 所 示 遥

图 6 Tt 与 两 种 方 案 传 输 时 间 差 的 关 系

Fig.6 Relationship between Tt and transmission time difference of

the two schemes

由 图 6 可 知 袁 随 着 量 子 分 组 隐 形 传 输 时 间 的 增

加 袁 与 参 考 文 献 [14] 提 出 的 传 输 方 案 相 比 袁 文 中 提 出 的

分 片 量 子 簇 传 输 方 案 能 够 节 省 的 传 输 时 间 就 越 多 遥

由 上 述 仿 真 分 析 结 果 可 知 袁 与 参 考 文 献 [14] 提 供

的 传 输 方 案 相 比 袁 当 量 子 路 由 器 数 量 或 者 量 子 分 组

数 一 定 时 袁 随 着 量 子 分 组 数 或 者 量 子 路 由 器 数 量 的

增 加 袁 文 中 提 出 的 传 输 方 案 消 耗 的 纠 缠 资 源 数 相 对

较 少 遥 在 实 际 的 量 子 网 络 通 信 当 中 袁 量 子 分 组 按 照 目

的 地 址 聚 合 之 后 袁 随 着 能 够 被 路 由 器 直 接 转 发 的 量

子 簇 数 量 的 增 加 袁 文 中 提 出 的 传 输 方 案 在 数 据 传 输

时 袁 消 耗 的 纠 缠 资 源 和 传 输 时 延 较 小 遥 当 量 子 分 组 的

数 量 或 量 子 分 组 隐 形 传 态 时 间 越 大 时 袁 文 中 提 出 的

传 输 方 案 所 消 耗 的 传 输 时 间 与 参 考 文 献 [14] 相 比 减

少 的 越 明 显 遥 综 上 所 述 袁 文 中 提 出 的 分 片 量 子 簇 传 输

方 案 在 纠 缠 资 源 消 耗 和 传 输 时 延 方 面 与 参 考 文 献 [14]

相 比 均 得 到 了 有 效 的 改 善 袁 具 有 较 好 的 应 用 价 值 遥

4 结 论

在 量 子 互 联 网 通 信 中 袁 采 用 量 子 分 组 聚 合 的 传

输 方 案 可 以 有 效 节 省 量 子 分 组 和 量 子 簇 在 城 域 网 之

间 传 输 的 时 延 和 纠 缠 资 源 遥 但 是 随 着 传 输 数 据 的 增

大 袁 在 聚 合 的 过 程 当 中 袁 量 子 簇 不 是 在 一 定 时 间 内 无

限 制 的 按 照 量 子 城 域 网 网 段 聚 合 袁 超 过 量 子 路 由 器
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路 由 转 发 的 最 大 值 时 袁 量 子 路 由 器 不 能 够 缓 存 接 收 袁

从 而 导 致 数 据 丢 失 遥 文 中 提 出 了 一 种 量 子 簇 分 片 传

输 方 案 袁 其 将 不 能 够 直 接 被 量 子 路 由 器 存 储 转 发 的

量 子 簇 袁 通 过 分 片 将 其 分 解 为 若 干 个 长 度 较 短 的 能

够 直 接 被 路 由 器 存 储 转 发 的 分 片 量 子 簇 完 成 数 据 传

输 遥 仿 真 结 果 表 明 袁 当 转 发 数 据 的 量 子 路 由 器 数 量 一

定 时 袁 随 着 传 输 量 子 分 组 数 的 增 大 袁 文 中 提 出 的 数 据

传 输 方 案 只 需 要 消 耗 较 少 的 纠 缠 粒 子 对 数 就 能 够 完

成 数 据 传 输 袁 而 参 考 文 献 [14] 中 消 耗 的 纠 缠 资 源 较

多 曰 如 果 需 要 传 输 的 量 子 分 组 数 一 定 时 袁 当 转 发 数 据

的 量 子 路 由 器 数 量 增 加 时 袁 参 考 文 献 [14] 完 成 数 据

传 输 需 要 消 耗 更 多 的 纠 缠 资 源 曰 当 能 够 被 量 子 路 由

器 直 接 转 发 的 量 子 簇 数 量 越 小 袁 文 中 提 出 的 数 据 传

输 方 案 在 相 同 情 况 下 能 够 以 更 少 的 纠 缠 粒 子 数 和 更

少 的 传 输 时 间 完 成 数 据 传 输 遥
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