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基于大气湍流传输激光散斑的真随机数提取研究
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摘 要： 为生成真随机数序列，提出了先将大气湍流传输中激光散斑图像作为随机数发生器的熵
源，再采用变帧频采样方法进行提取随机数的算法。首先，为降低相邻激光散斑图像间高相关性对

随机性的影响，提出了变帧频采样方法。其次，对实验数据进行处理，根据大气湍流造成激光光斑
质心的随机抖动特征，对散斑图像划分灰度等级，编码和后处理等操作，从而提取随机数。最后，利
用 NIST 测试工具对提取的随机序列进行实验分析，结果表明：该序列不仅达到真随机数的标准，
而且序列的数量和随机性均高于等帧频采样方法生成的随机序列。此外，对激光散斑视频归一化
方差与最优采样区间之间的关系进行分析，为进一步的研究提供重要依据。
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Abstract: In order to generate true random sequences, a random number extraction algorithm with
variable frame rate was proposed by using laser speckle video of atmospheric turbulence as entropy
source of random number generator. Firstly, an image sampling method with variable frame rate was
proposed to reduce the effect on randomness of high correlation between adjacent laser speckle images.
Secondly, random numbers were extracted by processing the experimental data according to the random
jitter characteristics of the centroid of laser spot caused by atmospheric turbulence, dividing the speckle
images into different gray levels, and executing encoding and post -processing operations. Finally,
experimental analysis for the extracted random sequence was carried out by the NIST test tools. Result
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0 引 言

对通信系统而言， 信息传输的安全性一直是人

们关注的热点问题。 随机数具有不可预测性，因此，

被广泛应用于密码学、建模仿真、网络信息安全 、通

信系统等领域 。 随机数发生器 (Random number
generator, RNG) 分 为 伪 随 机 数 发 生 器 (Pseudo
random number generator, PRNG)和真随机数发生
器(True random number generator, TRNG)。 其中，

伪随机数发生器按照特定算法产生近似的随机序

列，而真随机数发生器基于物理噪声生成随机序列。

虽然伪随机数发生器的产生速率较高且产生方法简

单，但它的算法与种子易被破解，并且存在周期性等

缺点，不适合用于无线激光通信等领域 [1-2]。 为保证

通信信道安全，防止信息被非法窃取，可使用真随机

数作为密钥对信息进行加密保护。

真随机数发生器以自然界的随机过程作为熵源

(电子元器件的热燥声 、振荡器的抖动 、放射性衰变

等)提取随机数 [3-4]。 例如，在参考文献[5]中，鄢秋荣

等人提出基于等时间间隔光子数奇偶随机性的光量

子随机源， 利用雪崩光电二极管单光子在等时间内

探测到的光子数的奇偶性来提取随机位数。 在参考

文献 [6]中 ，Hao Jiang 等利用记忆电阻器中高低电
阻状态的不可预测性， 开发了基于内存的真随机数

发生器。 然而，类似参考文献[5]这种利用单光子提
取随机序列的实现过程较为复杂；类似参考文献 [6]
这种采用电子器件作为熵源的方法受环境因素影响

较大，并且操作不方便。 因此，随机数发生器的熵源

具备易于提取性和高随机性对生成真随机数至关重

要。

大气湍流可看作由于大气温度和大气压强的微

小变化引起的大气折射率在时间上和空间上随机变

化的运动形式。 假设激光光束的直径大于涡旋直径

时，则涡旋对各自部分的光束产生独立吸收、衍射和

散射的影响；假设其直径小于涡旋直径时，光束产生

随机偏折和漂移；假设其直径约等于涡旋直径时，光

束随机偏转，形成到达角起伏，光斑发生抖动现象 。

总得来说， 湍流的随机性使激光光束在传输过程中

的强度、 频率和相位在空间与时间维度上均随机起

伏 [7-9]。 另外，通过接收端可以直接获取由激光强度

起伏形成的散斑图像，操作简便。 因此，可以利用反

映激光在大气湍流中随机起伏特征的散斑图像作为

随机数发生器的熵源产生随机数 [10]。

在参考文献 [10]中 ，Marangon 等通过对大气湍
流中激光传输的研究， 提出从激光散斑图像提取随

机数且无需后处理的算法。 然而，参考文献[10]中研
究长距离传输，激光收发端校准比较困难，实现成本

大；该算法仅从散斑图像中提取随机数，未考虑激光

散斑视频中连续帧图像间的相关性， 从而降低了生

成序列的随机性。为解决上述问题，文中提出可变帧

频的采样方法。 首先，课题组进行野外实验，获取实

验数据；然后，采用文中算法对数据进行处理 ，包括

将散斑图像划分灰度等级并分别设置阈值上、 下界

限提取质心， 对序列进行编码和后处理以提高序列

随机性等操作。 最后，使用 NIST 测试工具评估序列

的随机性，表明生成的序列为真随机数序列。 此外，

文中还比较不同采样区间提取序列的随机性指标 ，

确定最优采样区间； 分析激光散斑视频归一化方差

与最优采样区间的关系，为进一步的研究指明方向。

1 大气湍流下变帧频随机数提取原理

1.1 大气湍流下变帧频的散斑图像采样

通过对课题组以前所做的大气湍流传输实验数

据分析可知， 大气湍流效应使接收端收到的激光光

强随机波动起伏并且相邻激光散斑图像间具有较高

的相关性，如图 1 所示。 因此，选择合适的采样间隔

shows that this sequence not only reachs the standard of true random numbers, its amount and randomness are
also higher than those of the random sequence generated by the equal frame rate sampling method. In addition,
the relationship between the normalized variance of laser speckle video and the optimal sampling interval was
analyzed, which provided an important basis for further research.
Key words: laser communication; true random number; variable frame rate;

atmosphere turbulence
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以保证相邻图像间无关性非常重要。

图 1 激光光束光强整体变化趋势图

Fig.1 Overall variation trend of laser beam optical intensity

假如散斑图像共有 F sum帧， 为保证产生随机数

的数量， 将采样间隔最大值限定为 Ff 。 为便于调整

采样间隔，将 Ff等分为N軒份，在第 n(n=1, …，N軒 )个区

间上的采样间隔为：

f
n

ran = rand f
n

min , f
n

max軒 軒軒 軒 (1)

式中：[·] 为取整运算；f
n

max和 f
n

min分别为第 n 个区间

的上、 下界限；rand f
n

min , f
n

max軒 軒为在第 n 个采样区间

中产生的随机数。每次采样以不同的 f
n

ran作为采样间

隔， 进而实现了第 n 个采样区间内可变帧频的图像
采样。 采样间隔的随机性，降低了图像间的相关性，

进而增加了提取随机数的不确定性。

1.2 散斑图像中随机数提取算法

假设某时刻采样得到散斑图像为 G 1 ， 其包含

N 1 =m1 ×n1个像素，将第 x 行第 y 列像素点的灰度值

记为 I(x, y)∈{0, 1,…，2
8
-1} 。 为从 G1中尽可能多

地提取随机数，将其灰度值分为 8 个灰度等级 [10]，其

中，第 l 灰度等级设置阈值上界限为 T
l

u =2
l
，下界限

为 T
l

d =2
l-1
，l∈{0, 1,…，8}。 再根据不同灰度等级提

取对应的散斑图像。 提取第 l 灰度等级散斑图像G軓 l

时，为避免其他灰度等级的影响，将区间 T
l

d , T
l

u軒 軒之
外的灰度值均设为 0。

在提取图像质心过程中， 采用最大类间方差法

将散斑图像G軓 l离散化为二值图像 [11]。 假设第 l 灰度

等级散斑图像中有 H 个像素为 1 的连通区域 S
l [12]。

其中 ，第 i 个连通区域 S
l

i (T
l

d =1,2,… ,H)的质心坐标

表示为：

x赞
l

i =
M10 s

l

i軒軓
M00 s

l

i軒軓

y赞
l

i =
M01 s

l

i軒軓
M00 s

l

i軒軓
(2)

式中：Mab s
l

i軒軓为连通区域 S
l

i的 a+b 阶图像矩， 满足

关系式：

Mab s
l

i軒軓=ΣI(x,y)x
a
y
b

(3)

式中：x、y 分为连通区域 S
l

i中的横坐标和纵坐标。 将

公式(3)代入公式(2)中，可得：

x赞
l

i =
1
A

l

i x∈s i
l
Σx

y赞
l

i =
1
A

l

i y∈s i
l
Σy (4)

式中：A
l

i为连通区域 S
l

i的面积。根据公式(2)~(4)可以

从散斑图像各个灰度等级内进行质心的提取 。 图 2
是一帧像素大小为 480×480 的散斑图像的 8 个灰度
等级图像的质心分布情况图，其中，彩色星号表示质

心。

(x,y)∈si
l
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I(o)=
E

e=1
Σ N軍-oe

E-e+
軍 軍

1
=67 108 864 I(o)=

E

e=1
Σ N軍-oe

E-e+
軍 軍

1
=100 663 296I(o)=

E

e=1
Σ N軍-oe

E-e+
軍 軍

1
=67 108 864

图 2 8 个灰度等级散斑图像的质心分布及数目

Fig.2 Distributions and total numbers of mass centers for

8 speckle images with different gray scales

最后， 将 8 个不同等级散斑图像的所有质心坐
标都标记 (像素为 1)在一个仅包含 0 元素 ，像素为

N1的二值图像 G2对应的位置上，生成如图 3(b)所示。

为量化质心的位置，将激光散斑图像“网格化”[10]，

即将 G2划分成若干个包含N軍 =m軓×n軈方格的“盒子”C，

C 中每个方格表示一个像素，每个散斑质心看作一个

结点，如图 3(a)、(c)所示。 假设第 i 个“盒子”Ci中有

N軍个方格和 E 个质心 , 根据质心在方格中所在位置，

设质心数组为 Ω={o1 ,…，oe ，…,oE }，o1 <…oe <… ,oE ，

oe表示第 e 个质心在 Ci中的序号。 为将质心位置转

换为随机数序列 ，对 Ci中质心进行 “词典索引式排

列组合数”[10,13]处理如下：

I(Ω)=
E

e=1
Σ N軍-oe

E-e+
軍 軍

1
(5)

式中：(·)为排列组合运算。 再将 I(Ω)数值转换为对

(a) 网格化随机数提取算法示意图 (b) 散斑图像质心分布图 (c) 存在“偏差”情况的网格化随机数提

取算法示意图

(a) Schematic diagram of gridded (b) Centroid distribution of speckle image (c) Schematic diagram of gridded random

random number extraction algorithm number extraction algorithm with ′bias′

图 3 基于散斑图像质心分布情况的随机数提取算法示意图

Fig.3 Schematic diagram of random number extraction algorithm based on centroid distribution of speckle image

应二进制形式 bI 。但是，采用上述排列组合算法提取

的随机数 bI可能产生“偏差”的现象 (即 log2 I(Ω)≥

骔log2 TC 」，TC为 E 个散斑质心在N軍 个网格中的排列

组合数)，降低了序列的随机性和均匀性。

为消除此偏差，采用 Elias[13]提出的编码函数对

bI进行变换。 首先，将 TC用二进制形式展开为：

Tb =2
L
+αL-1·2

L-1
+…+αk·2

k
+…+α0·2

0
(6)

式中：L= log2 TC ；α k∈{0, 1}，k∈{0,… ,L}。 其次，

选择适当的 z 值，使下述不等式成立：

I(Ω)<
L

k=m
Σαk·2

k
(7)

最后， 从右向左读取 bI序列的前 z 位为新的随

机序列 b
′
I 。 为了增强序列 b

′
I随机性，采用 John von

Neumann 算法 [14]对 b
′
I进行后处理操作，进而产生具

有 0~1 独立同分布的序列b軈 I [15]。
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2 真随机数提取野外实验搭建

根据课题组以前所做的大气湍流实验 [16]，将激光

发射系统和接收系统分别放在距地面高度为 50 m、

链路距离为 850 m 的实验地点， 搭建提取随机数的

实验系统(如图 4 所示)：选择波长为 808 nm、功率为

100 mW 的半导体激光器作为发射端的信标光源 ；

选用焦距为 2 500 mm、口径为 200 mm 的卡塞格林

望远镜作为接收端的光学系统， 并使激光照射在一

个边长为 1.5 m 的白色观测屏上形成激光散斑图

像；利用焦距为 75 mm×300 mm,分辨率为 640 dpi ×

480 dpi， 采样频率为 1 000 Hz 的可见光电荷耦合

器件 (Charge Coupled Device, CCD)相机对激光散

斑图像进行采集和存储；最后，利用电脑对存储的散

斑图像进行处理和随机数的提取， 实验数据处理流

程如图 5 所示。

图 4 实验环境搭建示意图

Fig.4 Schematic diagram of experimental environment construction

1205005-5

图 5 实验数据处理流程图

Fig.5 Flow chart of experimental data processing

3 实验结果与分析

实验选取 15 000 帧的激光散斑视频作为数据
源，采样区间设置为[365, 375]。 散斑图像 G2中 C 的

取值对随机序列的容量与随机性有影响， 经分析比

较后，选择相对较优值N軍进行实验。

为精确评估序列的随机性 ， 采用 NIST 提供的
Special Publication 800-22[17]测试套件对序列进行

测试。 表 1 为变帧频与等帧频两种采样方式产生的

序列经 NIST 测试后的主要测试指标对比情况。

由表 1 可见， 变帧频方法产生的序列测试结果

全部高于真随机数判断标准 α=0.01 并且普遍大于

等帧频测试结果。其中，通过 Frequency 测试指标是

进行其他测试指标的前提 [17]。 变帧频序列的

Frequency 测试指标远高于等帧频序列的测试结

果， 充分证明了文中算法是行之有效的随机数提取



红外与激光工程

第 12 期 www.irla.cn 第 48 卷

表 1 NIST 测试结果表

Tab.1 Result table of NIST testing

Test item Frequency Serial2 Rank FFT

0.350 485 0.534 146 0.350 485

0.066 882 0.122 325 0.739 918

Equal
frequency 0.000 439

Variable
frequency 0.534 146

Block
frequency

Cumulative
sums1

Cumulative
sums2 Runs LongetRun Serial1

0.739 918 0.000 199 0.000 199 0.534 146 0.739 918 0.739 918

0.534 146 0.350 485 0.350 485 0.534 146 0.122 325 0.350 485

Test item Frequency Serial2 Rank FFT

0.80 0.75 0.75Weight 1.00

Block
frequency

Cumulative
sums1

Cumulative
sums2 Runs LongetRun Serial1

1.00 0.90 0.90 0.80 0.80 0.80

表 2 NIST 测试指标的权值分配表

Tab.2 Indicator weight distribution table of NIST testing

1205005-6

(a) 等频率采样与变频率采样 ζ 比较图

(a) Comparison ζ between equal frequency sampling

(EFS) and variable frequency sampling (VFS)

(b) 变帧频采样序列的功率谱图

(b) Power spectrum of variable frame rate sampling sequence

图 6 不同采样区间对应 ζ 的关系图

Fig.6 Relationship diagram of different sampling intervals

corresponding to ζ

算法。

为了分析采样间隔与对应序列随机性之间的关

系和进一步描述变帧频采样提取随机数的优势 ，定

义了表示不同采样区间序列的随机性指标 ζ：

ζ=φ(pfre -α)×
10

i = 1
Σvi pi φ(x)=

1, x>0
0, x≤
≤

0
(8)

式中：p fre为 Frequency 测试项的值；α 为 NIST 测试

工具中真随机数判断标准；vi为第 i 个测试项的权值

(如表 2 所示)；pi为第 i 个测试指标的值；φ(x)函数判

断序列是否达到 Frequency 测试标准。

图 6 是不同采样区间与对应序列随机性指标 ζ
的关系图， 横坐标对于变帧频而言表示每个采样间

隔所在区间的中值。 每个采样区间对应一个随机性

指标 ζ，将 ζ 数值最大对应的区间，记为最优采样区

间(浅蓝色部分 A)，如图 6(a)所示。 采用变帧频方法

可以在区间 [70, 120]提取真随机数 ，而等帧频方法

在同等区间内提取的随机数均不符合真随机数特

性。 变帧频采样间隔在 120 帧后的任意区间提取的

随机数均通过 NIST 测试指标， 而等帧频采样方法

在包含 170 帧和 220 帧的区间提取的随机序列不能

通过 NIST 测试指标。 这说明变帧频采样与等帧频

采样相比，可以增加随机数的数量，并且在最优采样

区间下随机性指标 ζ 达到最大值。

为了进一步验证变帧频所提取序列的非周期

性， 绘制了以最优采样区间为间隔生成随机数序列

的功率谱，如图 6(b)所示。从功率谱图中分析可知功

率密度始终在-33 dB 上下波动，趋于水平直线。 根

据周期图法求解功率谱原理 [18]，可以知道其自相关

性趋于 0，表明该随机数序列的周期趋向于 “1”，即
非周期性。因此，文中利用变帧频算法所提取的随机
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数序列是非周期性的，符合真随机数要求。 此外，该

图中的两条虚线分别表示采用变帧频和等帧频方法

在 50 个不同采样区间的随机性指标均值 ζave ：

ζave =
N軒

i=1
Σζ i
i iN軒 (9)

式中： N軒为采样区间的数目；ζi为第 i 个采样区间的随

机性指标 ζ。经过分析可知，变帧频方法与等帧频方法

相比，随机性指标均值 ζave提高 42.12%，可以进一步

说明变帧频采样方式对提取真随机数的有效性。

为了分析散斑视频的归一化方差与最优采样区

间之间的关系。首先，定义激光散斑视频图像中的归

一化方差如下：

s軃=var(map(d軈)) (10)

式中：d軈为散斑图像灰度值组成的一维数组 ；map(·)

为数组的归一化运算；var(·)为求数组方差运算。 然

后，选取 10 个不同时间段的散斑视频并对每个视频

按照图 6 方法处理确定最优采样区间。最后，将每个

视频中最优化采样区间与对应的归一化方差分析比

较，生成图 7 所示的关系图。

图 7 散斑视频的归一化方差与最优采样区间之间的关系图

Fig.7 Relationship between the normalized variance of the

speckle video and the optimal sampling interval

从图 7中可见，散斑视频归一化方差增大时，对应

的最优采样区间也变大。例如归一化方差为 0.072 8时
对应最优采样区间为[105, 115]，然而，归一化方差为
0.101 1时对应最优采样区间则为[165, 175]。

4 结 论

文中提出了采用变帧频采样方法从激光散斑图

像中提取真随机数的算法。首先，通过在给定采样区

间内随机取值对散斑视频进行变帧频采样， 得到具

有低相关性的散斑图像 ；然后 ，根据散斑图像中随

机分布的质心位置提取随机序列 ；最后 ，对序列进

行消除“偏差”和后处理等操作生成真随机数序列 。

文中提取质心的方法，可以有效增加随机数的提取

数量；变帧频采样方法可以有效解决激光散斑视频

相邻图像间的高相关性问题 。 特别地 ，文中提出的

方法在采样区较小时仍可生成真随机数 ，因为在同

一采样区间内采样间隔仍具有随机性 ，从而进一步

增大了生成随机数的总量。最后，通过利用 NIST 测
试对生成序列的随机性进行分析 ，表明序列符合真

随机数特性。
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