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引 言

近年来! 因自由空间光通信具有带宽" 保密性

好"抗干扰性强"体积小"功耗低等特点!使其应范围

越来越广泛#随着信息技术的不断发展!当前社会已

经从工业社会步入到信息社会! 人们的生活已经与

信息系统密不可分!信息的安全问题也更加突出$与

传统的射频系统相比! 自由空间光学通信有更好的

方向性和安全性!因此很难拦截它们$

随着光通信技术的发展! 现在可以实现在不阻

断光束传播的情况下就能获取信息! 所以在自由空

间光通信系统进行加密是必要的 1"2

$ 由于上述原因!

自由空间光通信系统的安全性方面引起了很多关

注! 研究人员已经提出了多种改进自由空间光通信

系统安全性的方法! 将混沌信号用于自由空间光通

信系统是新兴技术之一$

"

湍流模型和差分混沌移位键控模型

"#" $%&&%'$%&&%

分布模型

很多学者认为如果分析弱湍流条件下! 光强闪

烁会服从标准对数分布!如果分析强湍流条件下!光

强闪烁会接近
!

分布和负指数分布$

3*4&5#6

等科

研人员通过一系列努力完善并改进了
789:;

的光场

理论!并提出了
<(==(0<(==(

分布模型 1-0>2

$

在
<(==(0<(==(

光强起伏分布的模型当中 !

采用一个乘积
"#$%

来表示接收端的光强!表达式中

的
$

为大尺度散射系数!

%

为小尺度散射系数! 这两

个变量均服从
<(==(

分布!如果这两个变量均属于

独立随机过程!那么接收光强的二阶矩阵为%

&?"

-

@A&?$

-

B&?%

-

BA?"C!

$

-

B?"C!

%

-

B ?"B

式中%

!

$

-

为
$

的方差&

!

%

-

为
%

的方差$为了简化计算!

设
<(==(0<(==(

分布光强的均值
&?"BA"

$ 根据公

式
?"B

可以得到闪烁指数如下所示%

!

"

-

A?"C!

$

-

B?"C!

%

-

B0"A!

$

-

C!

%

-

C!

$

-

!

%

-

?-B

$

与
%

的分布函数如下两式所示%

'

(

?$BA

"?"$B

"0"

#?"B

5DE?0"$B ?$F.G "F.B ?HB

'

(

?%BA

$?$$B

$0"

#?$B

5DE?0$%B ?$F.G "$F.B ?+B

式中%

"

与
$

均大于零!前者代表影响辐射光强的大

尺度散射气旋数! 后者代表小尺度气旋数&

# ?

'

B

是

<(==(

函数 &

'

(

?"I$B

为强气旋条件下产生的光强增

益
$

的条件概率!用下式表示%

'

(

?"I$BA

"

$

'

(
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$

$$

$
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'
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"
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"

"C$

-
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!
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"
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*

-
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*

"-I>

B

/IJ

% &
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式中%

!

"0$

?

'

B

为
"0$

阶第二类修正贝塞尔函数&

+

*

-

A

"$-H+

*

-

,

/IJ

-

""IJ

为
789:;

方差! 在此代表的是折射率

结构参数 !

,A-%I&

是波数 !

&

为波长 !

-

为传输链路

的长度$

<(==(0<(==(

模型适用于各种湍流情况 !包

括弱湍流"中湍流和强湍流!由公式
?/B

"

?KB

可以获得

给定状态下
"

"

$

的具体数值!这些数值和具体的湍

流条件下
789:;

方差的值之间的关系如表
"

所示$

表
"

不同大气湍流状态的
()*+,

方差

-%.#" ()*+, ,%/0%123 +4 50443/31* %*&+6783/02
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图
"

为不同湍流强度下
2(33(02(33(

的概率

密度函数! 从图中可以看出"在湍流强度
!

!

-

的取值

分 别 为
.$1

#

"$-

#

+$-

三 种 不 同 情 况 下
2(33( 0

2(33(

信道概率密度函数 "

45678

方差的值会影响

$拖尾%" 值越大拖尾就会越长 " 在弱湍流的区域 "

2(33(02(33(

模型非常接近于高斯分布!

图
"

不同湍流强度下
2(33(02(33(

的概率密度函数

9%:$" 2(33(02(33( ;&7<(<%'%65 =>*?%65 @A*)6%7* A*=>& =%@@>&>*6

6A&<A'>*)> %*6>*?%6%>?

!"#

差分混沌移位键控模型

在差分混沌移位键控
BCD!EF

系统中"将传输的

信号分成两部分"分别是参考信息段和信息承载段"

原始的信息经过调制以后再由位于参考段的混沌序

列生成的载波进行扩频处理" 再经过延迟半个周期

进行传输"这样在接收端就可以不再进行混沌同步"

这么做的目的就是为了适应各种各样复杂的通信环

境"并且能够具有很好的抵抗噪声的能力 GHI

!

CD!E

系统的基本调制原理如图
-

所示!

图
- CD!E

调制原理框图

9%:$- J'7)K =%(:&(3 7@ CD!E 37=A'(6%7*

CD!E

系统解调原理框图如图
1

所示!

图
1 CD!E

解调原理框图

9%:$1 J'7)K =%(:&(3 7@ CD!E =>37=A'(6%7* ;&%*)%;'>

图
-L1

为
CD!E

系统的调制和解调原理图! 假

设传输第一个符号"在系统的发送端"先将一个信号

周期
"

#

分成两个时隙" 第一个时隙用来做参考段"

其作用是将混沌信号发生器产生的混沌序列
$MN$

"

O

$

-

O

&

O $

%

"

P

进行传送"第二个时隙用来传送调制后

的数据" 即信息承载段" 此时如果发送数字信息是

$

"

% 时"后半段就成为参考混沌信号'反之如果发送

数字信息是$

0"

% 的时候"后半段的内容就将参考混

沌信号取反"以此类推"用数学表达式说明发送端发

送第
&

个符号"如公式
Q,R

所示(

'

&

M

$

&

&M"O -O

&

O %

"

#

(

$

&)%

&M%

"

S"O %

"

S-O

&

O -%

"

!

B,R

这里以高斯白噪声为例" 如果系统传输时经过

高斯白噪声信道"接收端收到的即为(

*

&

M

$

&

S#

&

&M"O -O

&

O %

"

#

(

$

&)%

S$

&

&M%

%

S"O %

"

S-O

&

O -%

"

!

B".R

如果接收端将接收到的信号进行非相干解调 "

即将信号的前半段延时" 然后再与后半段信号进行

乘法运算" 这样经过积分以后得到的判决变量可以

用公式
B""R

描述为(

+B,RM

%

"

&M"

"

$

&

S$

&

# $#

(

$

&

S$

&-%

"

% &

M

%

"

&M"

" #

(

$

&

-

S#

(

$

&

$

&

S$

&

$

&-%

"

S$

&

$

&-%

"

% &

!!!!!!!!!B""R

表达式共有四个组成部分" 第一部分是包含信

息的有用项"其余三项都是干扰项"经过判决器的抽

样判决变量
+B,R

的正负不同取值来进行解调操作从

而获得原始的待传信息 "即
+B,R'.

的时候认为信

息为
#

"

M"

"反之认为信息为
#

"

M0"

"可以用公式
B"-R

表示为(

#

(

(

M?%:*G+B,RI B"-R

#

通信系统模型

系统信息传输属于典型的点对点的空间光通信

模式" 如果信息在传输的时候经过了加性高斯白噪

声信道" 激光束会受到湍流的影响再经过时水平路

径进行传播! 信道的模型可以用
+./0-$

来设计"

+

就是接收端收到的信号"

/

是瞬时的强度增益"

0

是

传输的调制信号"功率谱密度为
1

.

T-

的高斯白噪声
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信道!用随机过程来表示大气湍流引起的衰落!用遵

循双伽马分布的随机变量
!

来表示"

由此! 每个信息比特的瞬时信噪比
!

"

会成为一

个随机变量!具体数值可以由
!

"

1!

-

#

"

$

.

计算得出"

考虑大气湍流的统计特性时 ! 依然可以根据

2(33( 02(33(

信 道 的 湍 流 模 型 进 行 分 析 ! 用

2(33(02(33(

分布建立数学模型时! 瞬时信噪比

的概率密度可以用下式描述#

%

&'&

4!

"

51

"#

"6$

-

!

!

"

0

%6$

+

&7"8&4$8

!

"

"6$

+

0"

!

(

"0$

- "$

!

"

!

!

"

"

"

# $

!!!!!!!!!!!!!4"98

式中#!

!

"

即为瞬时信噪比!!

!

"

1

#

"

$

.

#

)

-

% &

"

(

*

4+81

"

-

&

-:.

.:-

+

-

+

*

-

: 0

*

-

0

' (

4"+8

这样公式
4"98

就可以被简化成下述形式#

%

&,&

4!

"

81

"

&4"8&4$8!

"

&

-:.

.:-

"$

!

"

!

!

"

"

"

!

$

0

' (

!!!!!4";8

<=!>

方式的误码率可以采用每比特的信噪比

进行计算"

-

<=!>

7!

"

81

"

-

?&@)

"

.

$

/

+

!

"

/

-.

$

!

-

"

' (

0"

"

)

"

-

?&@)

+

!

"

/

-.

$

!

-

"

' (

0"

"

7"A8

-

0

1

!

.

*

-

123(

7!

"

8 %

&,&

7!

"

8B!

"

7"/8

为了进一步得到误码率的计算公式!将
%

&,&

7!

"

8

和

-

<=!>

7!

"

8

代入公式
7"/8

计算可得到#

-

#

1

"

+&7"8&7$8

!

.

*

"

!

"

?&@)

+

!

"

/

-.

$

!

-

"

' (

0"

"

!

&

-:.

.:-

"$

!

"

!

!

"

"

"

!

$

0

' (

B!

"

7"C8

这里的互补误差函数依然可以使用
D?%E?%02

函

数来表示#

?&@)7+81"0

"

'

"

&

":"

":-

+

-

"

"

-

: .

' (

7",8

所以!公式
7"C8

可以用下式表示#

-

4

1)

!

.

*

!

0"

"

&

-:.

.:-

# !

"

"

0

"

!

$

' (

B!

"

0

)

'

"

!

.

*

!

0"

"

&

-:.

.:-

# !

"

"

0

"

!

$

' (

"

&

":"

":-

+

!

"

"/

.

-!

"

' (

0"

"

"

-

:.

+

,

,

,

,

,

,

,

,

,

-

.

/

/

/

/

/

/

/

/

/

0

B!

"

7-.8

为了求出
-

#

的结果 !需要求公式
7-.8

中的积分

当中的积分!原式中前面的积分可以写成#

5

"

1)

!

.

*

!

0"

"

&

-:.

.:-

# !

"

"

0

"

!

$

' (

B!

"

7-"8

后面的积分可以写成#

5

-

1

)

'

"

!

.

*

!

0"

"

&

-:.

.:-

# !

"

"

0

"

!

$

' (

"

&

":"

":-

+

!

"

"/

.

-!

"

' (

0"

"

"

-
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+

,
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7--8

得到误码率的最终计算表达式#

-

#

1

"

-

0

-

"6$09

'

9

-

&7"8&7$8

&

":;

;:-

+!

!

"

"

-

$

-

-0"

-

:

"0"

-

:

-0$

-

:

"0$

-

: "

"

-

:.

+
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,
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,
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,
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-
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/

/

/

/

/

/
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/

0

!7-98

!

数值仿真分析

!"#

误码率分析

使用
2(33(02(33(

湍流模型!得到的低湍流$

中湍流和强湍流的条件
7

见第
"$"

节表
"8

"

由图
+

可知!在链路长度为
61" ... 3

时!三种

湍流条件下按照强$ 中$ 弱排序!

(

7

-

的取值分别为

.$9

$

"$-

和
+$-

" 可以得到湍流的强度越高!系统的性

图
+

不同湍流条件下误码率与平均
!FG

的关系曲线
761" ... 35

H%I$+ G?'(J%K*LM%N O?J#??* O%J ?&&K& &(J? (*B (P?&(I? !FG

Q*B?& B%@@?&?*J JQ&OQ'?*J )K*B%J%K*L 461" ... 38
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能就会下降得越严重! 在给定数值" 比如误码率为

"-

./ 时 "可以看出 "中湍流和弱湍流相比 "信噪比恶

化了
"+ 01

左右!

如图
2

所示 "在链路长度分别为
" ---

#

" 2--

#

3 ---

#

3 2-- 4

时"链路长度越长"系统的误码率就

会越高"意味着通信系统的性能逐渐降低!

图
2

中等湍流下不同链路长度对误码率的影响

5%6$2 7*8'9:*): ;8 0%88:&:*< '%*= ':*6<>? ;* @%< :&&;& &(<:

9*0:& 4;0:&(<: <9&@9':*):

!"#

保密性能分析

用实验验证的方法来检验建立的混沌保密通信

系统! 以传送$

)%&)9%<

%图像为例"通过像素相关性分

析#统计直方图#明文敏感性分析验证系统的安全性

能 AB."-C

!

D"E

经过加密后的图像信息#原始图像和解密图

像如图
FGH

所示!

如图
F

和
B

所示" 加密之前和加密之后二者的

直方图存在很大不同!图中的横坐标是灰度分布"从

图中可以看出"原始图像信息分布没有规律"经过加

密以后像素在分布上比较均匀! 从取值概率上来看

已经近乎一致" 所以单纯使用统计分析的方法来破

译系统传输的信息难度很大!

图
F

原始图像

5%6$F I&%6%*(' %4(6:

图
B

加密图像

5%6$B J*)&KL<:0 %4(6:

图
H

解密图像

5%6$H M:)&KL<:0 %4(6:

D3N

统计直方图

加密前后的直方图如图
,

#

"-

所示!

图
,

原始图像的直方图

5%6$, O%?<;6&(4 ;8 ;&%6%*(' %4(6:

图
"-

加密图像的直方图

5%6$"- O%?<;6&(4 ;8 :*)&KL<:0 %4(6:

3-3--3-B.2
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2(3

原始图像

2(4 5&%6%*(' %7(68

9:4

加密图像

2:4 ;*)&<=>8? %7(68

图
""

水平邻近像素灰度相关性

@%6$"" A&(< )B&&8'(>%B* BC DB&%EB*>(''< (?F()8*> =%G8'H

9I3

像素相关性分析

分析像素相关性采用对角方向! 垂直方向和水

平方向的三种相邻像素点进行分析" 分析相关性往

往采用下列四个表达式#

!

"#

J

)BK9"L #3

$9"3

$

$9#3

!

9-+3

)BK9"L #3J

"

%

%

& J "

"

9"

&

'(9"339#

&

'(9#33 9-M3

$9"3J

"

%

%

! & J "

"

9"

&

'(9"33

-

9-13

(9"3J

"

%

%

! & J "

"

"

&

9-/3

从图
""N"I

中可以明显看出 % 其在对角方向 !

垂直方向和水平方向相邻像素之间的相关性有巨

大的变化%密文对相邻像素的依赖明显比明文的影

响小"

2(4

原始图像

2(4 5&%6%*(' %7(68

2:4

加密图像

2:4 ;*)&<=>8? %7(68

图
"-

垂直邻近像素灰度相关性

@%6$"- A&(< )B&&8'(>%B* BC K8&>%)(''< (?F()8*> =%G8'H

2(4

原始图像

2(4 5&%6%*(' %7(68
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-.-..-./0/

!123

加密图像

124 5*)&6789: %;(<9

图
"=

对角邻近像素灰度相关性

>%<$"= ?&(6 )@&&9'(8%@* @A :%(<@*(' (:B()9*8 7%C9'D

1+4

明文敏感性分析

采用了像素变化率
1EFGH4

和统一平均改变强度

1IJGK4

两个指标进行分析!目的是为了说明加密后

系统具有非常好的抵抗攻击的能力"

EFGHL

!0"

"L.

!

!#0"

! $L.

!

%

" M $

!!&

!"..N 1-O4

IJGKL

'0"

"L.

!

!&0"

! $L.

!

(

"

1"M $40(

-

1"M $4

-PP

" #

" $

)!&

!"..N 1-,4

式中#

!

为图像的高度$

&

为图像的宽度$

(

"

1"M $4

为加

密后的图像信息在某一位置
1" M $4

上对应的像素值$

(

-

1"M $4

为原始明文图像中某一点像素值发生变化以

后再次加密得到的密文图像在
1"M $4

上呈现的像素

值$如果
(

"

1"M $4L(

-

1"M $4

!那么此时
%1"M $4L.

!如果不

相等!

%1"M $4L"

"

EFGH

1*4

L1"0-

0+

4!"..N 1=.4

IJGK

1*4

L

"

-

-+

0

-

+

0-

"L.

!

"1"Q"4

-

+

0"

!"..N 1="4

式中#

+

表示图像颜色位深!这里采用
O

位的灰度图

像" 经过计算可以得到
IJGK

1*4

L,,$R., +N

!

EFGH

1*4

L

==$+R= PN

" 这就意味着如果随机选取原始图像中的

某个像素点!改变其像素值!那么这个像素灰度值的

变化就会影响到经过加密后的图像中所有像素的灰

度值! 也就意味着这个算法有非常好的抵抗差分攻

击的性能"

从表
-

可以清楚地看到! 使用空间激光混杂混

沌键控保密通信系统对图片进行加密! 若原始图像

的一个像素值发生变化! 则几乎导致了密文的完全

变化" 说明系统具有很好地抵抗明文攻击的能力"

表
!

明文图像微小变化的
"#$%

和
&'()

测试结果

*+,-! "#(% +./ &'() 0120 3124502 67 28+55

9:+.;12 <. =5+<. 01>0 <8+;12

?

结 论

文中详细介绍了空间激光差分混沌移位键控保

密通信系统! 对
SG!T

系统的原理和传输系性能进

行了分析!建立了
?(;;(0?(;;(

分布系统模型!推

导出系统的平均误码率计算公式 $ 对
SG!T0>!U

系统进行了详细分析 !通过仿真得出 !随着湍流变

强!系统链路长度增加!都会导致系统性能恶化 !在

波长为
" PP. *;

时可以得到最好的通信效果 $最

后从安全性角度进行了仿真分析 ! 仿真结果表明 !

系统可以很好地抵抗选择明文攻击 !具有非常好的

安全性能"
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