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飞行中继平台的 MDI-QKD 应用性能

李天秀，石    磊，李佳豪，王俊辉

(空军工程大学 信息与导航学院，陕西 西安 710077)

摘　要：量子密钥分发 (Quantum Key Distribution, QKD) 技术的应用领域不断拓宽，其良好的安全保

密性能可以有效应对通信安全威胁，在航空通信领域，基于航空飞行平台应用量子密钥分发技术有望

大幅提升航空通信系统安全性级别，为局部地区保密通信提供可靠保障，进一步提高区域安全通信保

障能力。针对非对称传输效率测量设备无关量子密钥分发 (Measurement Device Independent QKD,
MDI-QKD) 协议在机载条件下的应用问题，在以飞行平台作为测量节点的测量设备无关量子密钥分发

技术应用场景下，应用诱骗态协议建立了仿真分析模型，分析了气象条件、飞行高度对系统仿真性能的

影响。仿真实验结果表明，在 15 km 能见度的晴朗天气下，在无人机常用高度飞行的空中移动平台应

用诱骗态测量设备无关量子密钥分发协议可以提供作战通信保障，在较远距离通信中存在通信盲区和

飞行平台运动限制。同时证明了优化选择信号光源光脉冲强度方案可以有效提高通信能力。实验及

分析为量子密钥分发技术在飞行平台上的后续研究和实际应用提供了理论分析基础和优化方法。
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Performance of Measurement Device Independent Quantum Key
Distribution on flight repeater platform

Li Tianxiu，Shi Lei，Li Jiahao，Wang Junhui

(College of Information and Navigation, Air Force Engineering University, Xi’an 710077, China)

Abstract:   Quantum Key Distribution (QKD) technology now is used in more fields with its good security and
confidentiality  performance  can  effectively  deal  with  communication  security  threats.  The  application  of  QKD
technology  based  on  aviation  flight  platform  is  expected  to  greatly  improve  the  security  level  of  aviation
communication system and provide reliable guarantee for local area secure communication. To analyze airborne
application of Measurement Device Independent QKD(MDI-QKD) with asymmetric transmission efficiency, the
simulation analysis  model  combined with the decoy state  method was established.  The effect  of  meteorological
conditions,  flight  height  on  the  performance  of  the  system simulation  were  analyzed.  The  results  show that  the
application  of  MDI-QKD  protocol  in  the  air  mobile  platform  at  the  common  flight  altitude  of  early-warning
aircraft can provide combat communication guarantee under the fine weather with the visibility of about 15 km,
but  there  are  communication  blind  areas  and  movement  restrictions  of  the  flight  platform  in  the  long-distance
communication.  Further  experiment  indicates  the  adjustment  of  signal  pulse  intensity  is  an  effective  method  to
improve the performance.  Above all,  the experiment provides theoretical  basis  and optimization method for  the
further research and practical application of QKD on flight repeater platform.
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0    引　言

量子密钥分发 (Quantum Key Distribution，QKD)

作为目前量子信息技术领域最成熟的分支之一，其迅

猛发展推动了保密通信技术的革新。

QKD是基于不确定性原理、不可克隆定理等量

子力学特性传输安全密钥的通信保密手段，并在结合

“一次一密”模式条件下，可以提供无条件安全性 [1−3]。

其安全性不再依赖于计算复杂度，而是仅取决于量子

力学原理的正确性 [4]。基于 QKD的量子保密通信有

望在高度网络化、智能化军事变革背景下为破解传统

射频通信手段安全隐患带来新的解决思路。在军事

通信保障行动中，飞行平台可以作为重要的区域通信

中继节点[5]，将量子通信手段加装在机载平台可以有

效解决通信安全问题，提供更具安全性和可靠性的区

域通信保障。

近年来，国内外多个团队在机载量子通信实验和

理论方面进行了广泛研究，取得了一定成果。Nauerth

等人实现了相距 20 km的飞机与地面接收站之间的QKD

实验，获得筛选密钥率 145 bit/s[6]。加拿大 Waterloo

大学的 Bourgoin等人使用运动速度为 33 km/s的卡车

模拟机载平台相对运动场景，在解决了光束指向纠

正、光子偏振选择等问题的基础上，实现了最终误码

率小于 7%的 QKD实验 [7]。该团队随后以飞行平台

作为接收端，在高度约为 1.6 km、距离 3~10 km不等

的链路中进行了机载 QKD实验，标志着机载 QKD应

用的又一进步[8]。

但上述实验均采用只包含一个发送者和一个接

收者的 BB84协议，Lo等人于 2012年提出的测量设

备无关量子密钥分发 (Measurement-Device-Independent

QKD，MDI-QKD)[9] 协议中则采用由两个发送者同时

将制备的量子态发送到非可信第三方进行 Bell测量，

不仅能有效免疫探测器单元的侧信道漏洞，还能大大

拓展密钥分发距离[10−12]，为机载量子通信提供了又一

选择。2020年，曹原等进行了远距离自由空间诱骗

态 MDI-QKD验证性实验，在总距离约为 19.2 km的

大气信道中实现了密钥分发，MDI-QKD在固定对称

信道中的可行性得到实际检验 [13]。同时，针对 MDI-

QKD协议的研究和改进也在进一步深入，基于纠缠粒子、

双光场干涉等形式的改进型协议从理论上表现出了

良好的性能，使得 MDI-QKD协议具有更大的应用

潜力[14−16]。

文中结合作战区域通信保障的实际情况，在以飞

行平台为通信中继节点的应用模式下，建立诱骗态

MDI-QKD协议的通信保障能力的理论模型，分析了

不同天气条件、飞行平台高度、通信终端运动等因素

对通信能力的影响，结合链路非对称性对信号光强度

选择进行了优化，并提出提高密钥生成率的一种

方案。 

1    应用场景

通信保障始终是现代化军事斗争的重要基础，随

着冲突形式的发展变化，在规模化的固定通信网络

外，针对任务区域的临时性通信保障成为了完善战场

信息传输网络体系的重要一环。以美军为例，大量使

用无人机通信中继是目前美军解决其作战部队在执

行战术任务时的超视距通信问题的主要方法之一。

美军战术分队在伊拉克和阿富汗山区和城区，面对所

处环境的复杂地形和超短波通信电台避障能力相对

较差导致的通信障碍，选择采用全球鹰 Block20等型

号无人机搭载战场机载通信节点为地面战术单元提

供实时信息交换、话音中继服务。此种方式可以有效

规避复杂地面环境对通信的影响，同时又提供了更具

灵活性、机动性的通信保障[17−18]。文中所提出的应用

场景正是基于这一思路，将量子保密通信纳入区域临

时通信保障范畴，利用机载平台实现安全密钥传输，

提高通信系统整体的安全性和可靠性。

基于图 1所示的应用场景，模型将两地面站点作

为通信收发双方，采用 MDI-QKD协议，以无人机、预

警机等飞行平台作为通信测量方。这样既可以有效

解决地面两临时通信站点的保密通信需求，又充分利

用 MDI-QKD协议隔离通信第三方的优点，解决飞行

平台不可信对通信安全性的威胁，提供更好的反劫持

能力。 
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2    理论模型

在 MDI-QKD协议中，通信双方 Alice和 Bob不

在己端进行 Bell态测量，而将光脉冲发送至第三方

Charlie进行 Bell态测量，这一方案具有更高的安全

性，通信距离也得到拓展。此外，在实际应用的 QKD

系统中，通常选择使用弱相干光源 (Weak  coherent

source)代替单光子光源，光源选择引入的安全威胁可

通过采用诱骗态方案予以改善，常见的诱骗态方案包

括单诱骗态、双诱骗态等 [19−20]，诱骗态方案可结合不

同量子密钥分发协议进行应用。

文中仿真分析采用三强度诱骗态 MDI-QKD协

议，三强度诱骗态是指 Alice和 Bob发送的相关光脉

冲在经过偏振编码后，经过强度调制器调制为三强

度，分别对应真空态、诱骗态、信号态，发送至第三

方。第三方通过分束器、偏振分束器和探测器对接收

到的光脉冲信号进行贝尔态测量。这一方案能够以

较低的复杂度获得诱骗态协议的安全性，且有效表征

诱骗态 MDI-QKD协议的应用性能。对这一协议的

进一步介绍见参考文献 [20]。

在上述诱骗态 MDI-QKD协议中，Alice和 Bob最

终提取出的安全密钥率为[20]：

R ⩾ µ2ν2exp(−µ2− ν2)YZ
11

[
1−H

(
ex

11

)] −Qz
µ2ν2

fH
(
Ez
µ2ν2

)
(1)

Y z
11 ex

11式中： 为单光子增益； 为单光子误码率。单光子

增益的下界和单光子误码率的上界可表示为：

Yω11 ⩾
gω1 +gω2 +gω3 − exp(µ2+ ν2) Qωµ2ν2

µ1ν1−µ2ν2+αµ2ν1αµ1ν2
+

exp(µ1+ ν1) Qωµ1ν1

µ1ν1−µ2ν2+αµ2ν1+αµ1ν2

(2)

eω11 ⩽
exp(µ1+ ν1) Qωµ1ν1

Eωµ1ν1
−gω4

µ1ν1Yω11

(3)

Qωµiν j
Eωµiν j

式中： 和 分别为给定光脉冲强度时指定基的

增益和误码率，通常可由实验数据给出。在仿真实验

中可使用以下公式进行计算[19]：

Qx
µiν j
= 2y2

[
1+2y2−4yI0 (s)+ I0 (2s)

]
(4)

Qx
µiν j

Ex
µiν j
= e0Qx

µiν j
−2(e0− ed)y2 [I0 (2s)−1] (5)

Qz
µiν j
= Qc+QE (6)

Qz
µiν j

Ez
µiν j
= edQc+ (1− ed) QE (7)

gωn Qc QE

α

在前述计算过程中出现的参数组 、 、 、

等的具体计算方式见参考文献 [21]。这里需要注意

的是以上公式中出现的如下参量：

s =
√
ηaµiηbν j

2
(8)

y = (1−Pd)exp
(
−µ

′

4

)
(9)

µ′ = ηaµi+ηbν j (10)

ηa ηb

这一组参量包括信号态、诱骗态光源的脉冲强

度、两侧传输效率等，是密钥率估算函数的自变量，

这一系列的参数从根本上决定了误码率、增益及最

终的生成密钥率。其中 、 为系统传输效率，在机

载平台应用条件下，系统传输效率可表示为大气信道

传输效率、单光子探测器探测效率与光束衍射衰减的

乘积[22]：
η=ηatm×ηD×ηdi f f (11)

ηabs

α L

ηturb

大气信道传输效率包含吸收散射损耗和湍流损

耗。其中，大气吸收与散射损耗 由实时大气信道

衰减系数 与通信链路长度 共同决定，湍流损耗系数

与信号光波长、发射机半径等有关。

ηatm = ηabsηturb (12)

ηabs = exp(−αL) (13)

ηturb =

(
λ

Rt

)2

(
λ

Rt

)2

+ θ2
turb

(14)

 

Charlie

Alice Bob

Bob

Charlie

Alice

L
AC

L
BC

l
Bl

A

h

r

(a)

(b)

图 1  飞行通信中继平台应用模型。(a) 应用结构；(b) 几何结构

Fig.1  Application model of communication via flight repeater platform.

(a) Application structure; (b) Geometry structure 
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Rt θ2
turb式中： 为发射机望远镜主镜半径； 为湍流造成的

附加散度，与湍流性质有关。

LAC LBC

在前文所述的应用背景下，根据图 1(b)给出的几

何模型，利用链路两端及测量端投影点间三角函数关

系，两侧通信链路长度 ， 可以表示为：

LAC =
h

cos
[
arctan

(
lA

h

)]
LBC =

h

cos
[
arctan

(
lB

h

)] (15)

h lA lB式中： 为平台飞行高度； 、 为飞行平台垂直投影点

距离通信站点的水平距离。

α

α

α

Vv

实时大气信道衰减系数 通常用于表征大气环境

对量子信号的影响，量子光信号在大气中的传输受到

包括大气分子吸收、悬浮微粒吸收、瑞利散射、米氏

散射在内的多种因素影响[23−25]，通过对系数 的描述，

可以有效反映大气信道对量子信号的影响。为了便

于进一步估测大气中量子信号的实际衰减情况，参

考文献 [26]根据实验结果，给出了大气衰减系数 与

能见度 之间的经验公式：

α (λ)=
(

3.91
Vv

)(
0.55
γ

)q

(16)

q Vv其中，参数 的取值与能见度 的关系为：

q =



1.6, Vv > 50 km

1.3,6 km < Vv < 50 km

0.16Vv+0.34,1 km < Vv < 6 km

Vv−0.5,0.5 km < Vv < 1 km

0,Vv < 0.5 km

(17)

850 nm

目前，在量子密钥分发实验系统中普遍采用波长

为 的信号光，在这一条件下计算公式 (14)、

(15)，其结果在图 2(a)中给出，并结合图 2(b)所示的某

日我国境内气象实况，在能见度等级 5~10 km、10~20 km

范围内，选择图 2(a)中标注数据作为后续仿真实验参数。

光束衍射损耗的计算方法如下：

ηdi f f =
(
e−2γ2

t α
2
t − e−2α2

t

) (
e−2γ2

r α
2
r − e−2α2

r
)

(18)

γt,r =
bt,r

Rt,r
,αt,r =

Rt,r

ωt,r
,ωt = Rt,ωr =

√
2λL
πRt

(19)

t r R、b

ω

式中：下标 为发射端； 为接收端； 为主、副镜半

径； 为波束半径。仿真使用的具体参数取值参考文

献 [27]，详见表 1。

在实际通信系统中仍存在诸多因素对通信系统

整体性能产生影响，如背景光、有限码长效应等，在此

作以补充分析。

背景杂散光问题与 ATP等系统精度均是影响空

间量子通信系统性能的主要因素，但是包括“三域”滤

波，即时域、空域、频域滤波等在内的多种抑制手段

能够有效减弱背景光的影响，同时元器件性能的改善

也提高了系统对背景光的抑制能力，背景杂散光干扰

的影响程度在不断减弱。量化表示背景光干扰涉及

到大气条件下背景辐射率及实际通信系统的发射器

脉冲重复率、探测器时间窗口大小、发射机跟瞄误

差、光源光束远场发散角、接收机天线孔径等诸多因

素，需要对实际通信系统器件等进行详尽的分析和描

述。但是实验系统之间存在较大的性能差异，包括

ATP系统在内的各组成部分所使用的补偿算法也会

对整体性能产生影响[28]，上述问题需结合实际实验环
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图 2  大气衰减系数与能见度关系及取值。(a)大气衰减系数与能见
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Fig.2  Visibility  and  attenuation  coefficient  relationship  and  values.

(a)  Relationship  between  visibility  and  attenuation  coefficient;

(b) Visibility map 
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境及数据进行分析讨论。因此文中模型在有效表征

通信性能的同时，简化了通信系统差异带来的影响，

弱化了背景光、ATP系统等因素的影响，着重分析空

间时变信道，突出了链路长度变化、大气环境变化对

飞行平台量子通信性能的影响及运动情况下通信覆

盖区域的变化情况。

Qωµiν j
Eωµiν j

有限码长效应是指由于密钥长度的有限，引起参

数估计的统计波动，从而影响最终的密钥估计。在考

虑有限码长效应时， 、 的计算方式可修正为：

Qωµiν j

(
1−βq

)
⩽ Q

ω

µiν j
⩽ Qωµiν j

(
1+βq

)
Qωµiν j

Eωµiν j

(
1−βeq

)
⩽ Q

ω

µiν j
E
ω

µiν j
⩽ Qωµiν j

Eωµiν j

(
1+βeq

) (20)

波动率定义为：

βq =
na√

Nωµiν j
Qωµiν j

βeq =
na√

Nωµiν j
Qωµiν j

Eωµiν j

(21)

na

Nωµiν j

fq fq

式中： 为用于统计波动分析的标准偏差的参数值；

为数据长度 [29−30]。同时，对密钥率的估计需增加

协议因子 ，即在公式 (1)右侧乘以 。对于有限集而

言，该因数定义为：

fq = Pµa Pz|µa Pµb Pz|µb (22)

Pµa Pz|µa Pµb Pz|µb式中： 、 、 、 分别为 Alice和 Bob发送信

号态的概率及其该态下选 Z基编码的条件概率[31]。

na = 5 Nωµiν j
= 1010根据参考文献 [29]的仿真结果，在 、

条件下，相较于无限码长情况，系统可容忍的最大传

输损耗下降约 15 dB，会进一步降低通信性能。但这

一效应与飞行平台运动及大气环境改变关系并不密

切，因此在后续分析中仍使用无限码长条件，但是仍

然必须认识到有限码长效应在实际应用中对通信距

离的限制。 

3    仿真结果与分析

根据公式 (2)、(3)及参考文献 [16]可以计算得到

单光子计数率的下限和单光子误码率上限，进而最终

计算出密钥生成率的数值。计算过程中所使用到的

仿真参数设置参考文献 [20]，详见表 1。

在仿真实验过程中，首先假定飞行中继平台位于

通信双方的正中央，即两侧通信链路等长。在此条件

下，设定飞行高度为 8 km，在改变大气衰减系数也就

是在不同天气情况下，可以得到如图 3(a)所示结果。

由此可以发现，在天气晴朗条件下，机载诱骗态 MDI-

QKD通信覆盖半径可到达 30 km以上，但在天气条

件较为恶劣的情况下，通信覆盖半径将显著减少至不

足 20 km。表明 MDI-QKD在大气中应用能力受到天

气条件的限制，在天气条件较差时，通信距离的下降

十分显著，需要采取适当的补偿方法提高实际通信能

力。图 3(b)所示为在天气情况给定条件下、改变飞

行平台飞行高度情况下所能提供的通信覆盖范围的

变化情况。根据仿真结果，飞行平台高度对通信能力

的影响很小，在实际应用过程中可以调节适宜的飞行

高度以适应实际需要，并且这种改变不会很大程度地

影响通信性能，也有利于飞行平台选择范围的进一步

拓展。

10−9

在实际应用过程中很难保证上述仿真情况下两

链路绝对对称，由于飞行平台的运动，实际系统中的

通信链路为时变链路，单侧链路衰减会实时改变，因

此需进一步分析平台运动情况下的通信能力。在仿

真实验中，首先假定飞行平台运动而地面站 Alice固

定，自飞行平台从 Alice端过顶时起算，以生成密钥率

大于  bit/pulse为通信限制，即千兆频率光源生成

密钥 1 bit/s，得到此时最远通信距离。

lB

lA

lB

表 2中 表示在飞行平台投影点与 Alice端距离

改变情况下，Bob所处的位置范围的极限。从结果

来看，在飞行平台与 Alice端距离达到 20 km时出现

了通信盲区情况，也就是 存在下限，出现了环状覆盖

区域，空间结构见图 4(a)。这一现象的产生是由于链

路不对称性的显著加剧使得通信系统整体能够容忍

的信道损耗急剧减少。此时虽然总距离远小于可通

信范围的最大值，但是由于性能劣化严重，仍然无法

进行通信。

 

表 1  仿真参数设置

Tab.1  Simulation parameter
 

Parameter Value Parameter Value

µ0 0 Pd 3×10−6

µ1 0.01 f 1.16

µ2 0.36 Rt 50 cm

ν0 0 Rr 15 cm

ν1 0.01 bt 5 cm

ν2 0.36 br 1 cm

ed 1.5%

e0 0.5
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从另一角度分析，在 Alice和 Bob相对位置关系

确定时，自飞行平台从 Alice端过顶时起算其运动距

离，可以得到飞行平台运动情况与密钥率之间的关

系，结果如图 5所示。

在总通信距离为 20 km时，飞行平台的运动会随

链路对称性的改善而提高，而在通信距离达到 30 km

时出现部分区域无法通信的情况。说明当总距离达

到一定程度时，中心节点过于靠近两地面站则无法通

lA+ lB

lA− lB

信。也就是在总通信距离确定时，飞行平台在其中空

域进行一定范围移动，其移动区域存在一定限制，采

用同上的通信限制条件可得如表 3所示数据，其空间

结构如图 4(b)所示。表 3中 表示地面通信双方

之间的直线距离即给定总距离， 表示飞行平台

运动范围的直径，在两地面站距离 40 km范围内，以

地面站连线中点为圆心，飞行平台的运动直径仅为

10 km，表明在远距离通信中要尽可能保证中继平台

位于地面站的中心位置，中继平台的过度偏移将会导

致通信性能下降。

上述通信限制的出现，除由于通信系统所能容

 

表 2  移动情况下 Bob 通信距离限制 (单位：km)

Tab.2  Communication  distance  limits  of  Bob  with

moving platform (Unit: km)
 

lA lB

0 25

5 28

10 31

20 3, 35

30 12, 33
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图 3  不同情况下通信覆盖范围。(a) 不同大气衰减下通信覆盖范围；

(b)不同飞行高度通信覆盖范围

Fig.3  Coverage  radius  in  different  situation.  (a)  Coverage  radius  with

different  atmospheric  attenuation;  (b)  Coverage  radius  with

different height 
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图 4  通信平台运动限制。 (a)飞行平台运动时 Bob端距离限制；

(b)给定总距离下飞行平台运动限制

Fig.4  Moving limits  of  communication platform.  (a)  Distance limits  of

Bob  with  moving  aerial  platform;  (b)  Moving  limits  of  aerial

platform with given total distance 
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图 5  给定总长度情况下移动距离与密钥生成率关系

Fig.5  Relationship between key generation rate and distance of moving

platform with given total length 
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σ

σ = 0.1 σ = 1

σ = 1 σ = 0.1

忍的总链路衰耗有限外，链路非对称性带来的性能劣

化是另一重要原因。图 6所示为在不同链路长度比

值 条件下密钥生成率与信道衰减之间的关系。在

情况下，相较于链路等长，即 时系统所能

容忍的信道损耗急剧下降，在相同密钥率限制情况

下， 能够容忍的信道损耗可达到 情况下

的 2倍，这就解释了前述运动情况下出现的环状通信

覆盖范围和飞行平台的运动限制。

(lA, lB) R0

Rmax

针对链路不对称带来的性能劣化，可以采用调节

信号光强度的方式进行补偿。这一方式是在给定某

一链路情况的条件下匹配可以获得实时最大密钥率

的最佳光强组合。通过应用前文给出的计算方法，对

信号光强度在一定范围内进行遍历搜索，可以得到理

论上最大密钥率对应的光强选择。在文中的优化过

程中仅针对 Alice和 Bob信号光强两参数进行优化，

其他参数仍采用原仿真实验参数，示例结果在表 4中

给出，其中 为两侧通信链路长度， 为按原光源

参数得到的生成密钥率计算结果， 表示在最佳信

(µ2, ν2)号光强组合 情况下的生成密钥率。

根据优化结果，在有效调整信号光强的情况下，

最终密钥率提高可以达到一个数量级。在工程实践

中，根据通信情况对光源进行预先调整是有效应对链

路非对称性导致通信性能劣化的有效方式。同时，可

以进一步对弱诱骗态光强、矢基选择概率等参数进行

同步优化，以进一步提高通信性能，但多参数最优值

搜索过程的时间复杂度较高，文中仅以两参数优化举

例，在后续研究中应考虑使用改进的搜索算法、人工

智能方法[32] 实现全局参数优化，最终达到根据通信现

实条件的光源参数的自适应调整方式。
 
 

表 4  不对称链路下最佳信号光强选择

Tab.4  Optimal signal intensity selection in asymmetric

link
 

(lA, lB) (µ2, ν2) R0 Rmax

(20，20) (0.42,0.42) 8.35×10−8 2.23×10−7

(20，25) (0.43,0.45) 6.28×10−8 1.02×10−7

(20，30) (0.42,0.46) 4.55×10−8 8.59×10−7

 
  

4    结　论

在以飞行平台作为通信中继节点的应用条件下，

应用诱骗态 MDI-QKD量子通信协议具有理论上的

可行性。在天气晴朗、平台处于无人机常用飞行高度

条件下，可实现数十千米的安全通信服务保障，但其

通信能力受天气影响显著。在飞行平台实时运动情

况下，链路非对称性带来的通信性能劣化会对通信节

点运动范围产生限制，存在通信盲区、环状通信覆盖

等情况。为解决这一问题可采用调整包括信号光强

度在内的光源参数的方式，匹配不同链路情况，以获

得最大密钥生成。在下一步的研究工作中将就智能

化的参数优化进行探索，并尝试开展机载实验。
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